PROLOGO
Artica y Fundacion Via Libre 1

Atualmente, o voto eletrénico faz parte das discussoes sobre como
as mediagoes tecnoldgicas podem ter consequéncias no nivel dos
direitos humanos. Neste caso, podemos considerar um dos direitos
reconhecidos no Pacto Internacional sobre os Direitos Civis e
Politicos, no artigo 25, alinea b), que estabelece que todos os
cidadaos terao direito de votar e ser eleitos nas eleicoes
periodicas, auténticas, realizadas por sufrdgio universal e igual e
por escrutinio secreto que garate a livre expressao da vontade dos
eleitores.

Como essas garantias sao dadas? Embora as eleicoes em todos os
paises tenham deficiéncias e dificuldades e, além disso, em alguns
paises os problemas sao de grande magnitude, as eleicoes devem
estar sujeitas a monitoracao e controle para chegar o mais perto
possivel das exigéncias do Pacto. Por exemplo, através da
participacao de delegados de todos os partidos em conflito, a
criagao de autoridades eleitorais com uma base civica para o
controlador eleitoral, a participacao de observadores
internacionais e a implementacao de operacoes de seguranca que
assegurem o normal desenvolvimento das eleigoes livres e limpas.

Existem diferentes sistemas de votagao no mundo, mas se um pais
estd comprometido com os direitos politicos e a prevencao da
fraude, deve ter um sistema que garanta um alto nivel de
seguranca da integridade e o sigilo do voto. Quando a cidadania vai
as urnas, a comparéncia de cada pessoa € escrupulosamente
controlada, verificando sua identidade, mas seu voto é
completamente separado da identidade do eleitor uma vez que o
envelope -que protege o voto dos olhos dos outros- é separado de
seus maos para ser depositado na urna, onde nenhum voto vale
mais do que outro enquanto é valido.

Evidentemente, todos esses controles e garantias fazem com que
as eleigoes pressuponham uma imensa mobilizagcao de recursos
econOmicos, técnicos e humanos, necessarios para que um ato tao
serio e trascendente seja realizado nas melhores condicoes. Apesar



da percepcao na midia de que as eleigoes sao “lentas e
anacronicas”, é cada vez mais comum que os resultados da
primeira votacao sejam anunciados na noite da eleicao e que até os
cidadaos possam acompanhar as etapas subsequentes pela
Internet.

Também é cada vez mais freqiiente que durante os dias em que as
eleicoes sao realizadas, as opinioes sejam conhecidas através da
midia que impulsionam a transicao para o voto eletrénico. Diz-se
que o voto eletronico é mais “agil”, “transparente”, “simples” e
“econdmico” -mas também sabemos que a imprensa espalha
argumentos mais favoraveis como mais freqiiéncia, descuidando as
vozes que alertam sobre os riscos desta modalidade de votacao.

Embora pareca uma novidade, o voto eletronico é uma
possibilidade em estudo ha mais de quarenta anos. Quantos paises
do mundo implementaram este sistema de votagao durante esse
periodo? Apenas um punhado, e alguns deles refizeram seu
caminho, entre os quais se contam paises com economias
avancadas, como Alemanha, Holanda e o Reino Unido. Entre os
paises que estudam ou implementaram parcialmente o voto
eletronico esta a Argentina. Nestes anos, um intenso debate estd
se desenvolvendo nesse sentido.

Os membros da Fundacion Via Libre utilizam freqientemente uma
frase engenhosa sobre o voto eletronico: “é uma solucao em busca
de um problema”. No entanto, envolve varios problemas em si.

Vamos comecar entao reconhecendo e analisando esses problemas.

Problemas basicos do voto eletronico

Primeiro, debe-se notar que o voto eletrénico nao é uma tecnologia
Unica. Existem pelo menos trés modalidades basicas muito
diferentes umas das outras:

*Cédula tinica eletronica
*Urna eletronica

*Votacao eletronica pela internet



Por sua vez, dentro de cada uma dessas modalidades principais
existem diversos sistemas de votacgao, cujas diferengas dependem,
em grande parte, da oferta das empresas fornecedoras.

No entanto, existem trés problemas centrais da votacdao mediada
por sistemas eletronicos de informagao, que sao comuns a todas as
formas de votacao eletronica:

1) Os sistemas informaticos, apesar de serem muito sofisticados,
nao sao infaliveis. Eles podem falhar e falham. Eles exigem “patch”
0 “correcoes” constantes para lidar com problemas operacionais
intrinsecos ou ameacas de segurancga externas. Em comparacao
com 0s possiveis erros e agoes fraudulentas que afetam a votagao
tradicional, os riscos do voto eletronico sao maiores. Nos sistemas
eleitorais com uma tradicao democratica profunda, existem varios
estagios em que os cidadaos podem verificar e contestar os erros.
Existem também mecanismos que fazem que cometer uma fraude
requer métodos muito grosseiros que sao facilmente evidentes,
enquanto a escala da fraude esta fisicamente limitada (por
exemplo, a adulteracao dos resultados das urnas individuais). Oa
mesmo tempo, em um sistema de votacao eletrénica, erros e
fraudes podem passar despercebidos com muita facilidade, ja que
reconhecé-los requer altos niveis de conhecimento técnico,
enquanto a escala da fraude pode ser maior.

2) O que acontece em um sistema informatico nao é imediatamente
acessivel a compreensao humana. Nosso acesso sera sempre
mediado por outros sistemas que facilitam a “comunicacao” com a
maquina. Uma urna eletrénica, por exemplo, pode contar votos e
lancar um resultado, mas nenhum ser humano pode verificar
diretamente a existéncia real desses votos.

3) Finalmente, o aspecto mais importante é que o voto eletronico
nao pode garantir que os fundamentos de uma votacao
democratica sejam cumpridos:

-Sigilo do escrutinio. Toda elei¢ao precisa que cada eleitor vote apenas
uma vez e para isso deve ser registrado que ele/ela foi as urnas. Mas,
ao mesmo tempo, a inviolabilidade do segredo do voto debe ser

garantida separando o registro do eleitor do registro do voto, e dando



garantias ao eleitor de que ele/ela nao é observado durante a votagao.
Na vota¢do tradicional, esses dois requisitos podem ser satisfeitos sem
maior sofisticagdo. Em contraste, no voto eletrénico descobrimos que
nossa “solugao” s6 gera problemas: garantir votos secretos, mas nao
repetidos, no voto eletrdnico é algo para o qual nao ha uma resposta

tedrica ou pratica. Os mecanismos utilizados foram mostrados capazes

de serem violados. 2

Integridade. Sendo os sistemas informaticos altamente vulneraveis a

erros —que podem passar despercebidos— e ao ser “caixas negras” das

quais ndo sabemos exatamente o que acontece no seu interior,3 é muito
dificil garantir que os votos nao sao adulterados, e assim n&ao se pode
ter certeza de uma correta atribuicao e contagem. O eleitor nao pode

ter certeza de que o voto expresso reflete sua vontade.4 As possiveis
solugOes para que ele/ela possa confirmar seu voto (um vale impresso,
por exemplo) nao sa&o confidveis e podem comprometer o sigilo do
voto.

*Supervisao das elei¢Oes por parte de pessoas nao especialistas
(representantes dos partidos, a justica e a cidadania). Muitas vezes
argumenta-se que os problemas de sigilo e integridade do voto
poderiam ser controlados com uma auditoria muito rigorosa do
software e do hardware utilizados para a votagao. No entanto, apenas
um pequeno grupo de técnicos altamente especializados é capaz de

realizar tal auditoria (e mesmo assim eles nao podem garantir a

validade do resultado totalmente).5 Portanto, a fiscalizacao da elei¢ao
por cidadaos comuns torna-se praticamente impossivel. Hd uma ideia
no imagindrio coletivo de que essa fiscalizacdo é uma obrigacao

pesada. Pelo contrario, é um dereito. Sem o contralor cidadao, eleig0es

limpas e livres nao podem ser garantidas.

Por todos estes problemas, que serao expandidos e analisados nos préximos
capitulos deste livro, é inaceitdvel em uma democracia o uso de urnas
eletrdnicas que contam “votos virtuais”. Também ndo é aconselhédvel optar
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por um sistema que emita votos em papel de “back-up”, que serve apenas

para que os eleitores possam confirmar seu voto e fazé-lo valer quando ha



suspeita de fraude. A eleicao deve ser auditada permanentemente, com
garantias para todos os partidos, candidatos e cidad&os, e nao apenas

quando se suspeita que ela possa ter sido adulterada.

Distante de uma tecnologia que avanca de forma constante e que
“mais tarde ou mais cedo” sera implementado em todos os paises,
o voto eletronico foi adotado lenta e cautelosamente, e as vezes
tenha sido rejeitado ou cancelado.

Muitos paises que se propoem aplicad-los estao ha anos em fase de

avaliacao ou tém experimentado apenas em alguns distritos e em
algumas eleicoes locais. Em alguns casos, esta modalidade nao

passou os estagios de teste com sucesso,6 e em outros diretamente
tenha sido abandonada ou proibida, como na Holanda e

Alemanha.?7 Nos paises onde é apresentado como um sucesso,
como o Brasil, Venezuela e a India, tém relatado problemas que

colocam em duvida a confianca civica.8 Mais informacoes sobre a
implementacao e o fracasso do voto eletronico em diferentes
paises, é desenvolvido no artigo escrito por Tomas Aguerre, “Voto
eletronico: um debate entre o seguro e o moderno”, incluido neste
livro.

Além disso, nesses paises ainda nao foi comprovado que essa
modalidade melhore a participagao dos cidadaos, diminuindo a

abstencao ou a anulacao de votos.9 Pelo contrario, implica
problemas de participacao de idosos e pessoas com baixos niveis
de instrucao.

Ademais, o voto eletronico, ao contrario do que se acredita, nao

garante que as eleicoes sejam menos onerosas para o Estado 10 ja
que o sistema tem custos que nao estavam disponiveis antes:
compra ou fabricacao das maquinas, desenvolvimento de software,
eleicoes piloto e testes antes do dia da eleicao, certificacao,
auditorias, treinamento, suporte técnico e atualizacao (em quantas
eleicdes vocé pode continuar usando a mesma maquina? E possivel
usar o sistema com tranquilidade sem atualizacoes regulares de
seguranca?). Esses custos podem ser aumentados ainda mais se a
tecnologia proprietaria e o software proprietario pertence a um
fornecedor privado forem usados, como é feito geralmente.



Vale a pena adicionar um comentdario para aqueles que consideram
que o voto eletronico ¢ ambientalmente mais sustentavel. Embora
existam sistemas de votagao em que ha multiplas cédulas para
escolher, o que gera contaminacao e desperdicio de papel, nao
devemos esquecer que os componentes eletrénicos das maquinas
de votacao também sao descartados quando se quebram e, ao
contrario do papel, eles sao dificeis de reciclar (alguns nao sao, e
ademais sua disposicao final € muito complexa). Frente a este
problema, a solugdao mais simples é trocar a impressao das cédulas
de cada partido e candidatura por a impressao de uma cédula
Unica na qual os eleitores indiquem suas preferéncias com um
lapis.

O caso do sistema de cédula tinica eletronica

Naturalmente, a avaliacao do voto eletronico deve levar em conta
as diferentes modalidades que existem atualmente. Os sistemas em
que a emissao de votos é eletronica (urna eletrénica e voto pela
internet) sao os mais prejudiciais, dado que nao oferecem as
garantias necessarias para supervisionar o resultado da eleigao.
Por outro lado, existem sistemas de cédula tinica eletronica que,
embora parecam ter menor risco, também apresentam sérios
problemas.

A cédula tnica eletronica combina a selegcao do voto por meios
eletronicos e o registro e contagem por meios mistos (eletronicos e
tradicionais), superando varios dos problemas da urna eletronica.

O cidadao faz seu voto em uma ecra tatil localizada na sala de
votacao. Ao finalizar, esta imprime uma cédula que inclui os dados
de seu voto e, adicionalmente, um cddigo de barras ou um chip
anexado, a qual finalmente serd depositada em uma urna normal.
As cédulas sao contadas passando o chip ou cédigo de barras por
uma maquina de leitura que calcula os votos, com o controle visual
dos delegados e fiscais que deven garantir que o voto carregado
pela maquina corresponda as informacoes impressas na cédula.
Este procedimento aceleraria a disponibilidade dos resultados e
seria menos tedioso para aqueles que participam do escrutinio.
Além disso, os partidos e grupos politicos estao isentos da



impressao e distribucao de listas, eliminando também a
possibilidade de roubo de cédulas.

No entanto, os sistemas de cédula Unica eletrénica apresentam
novos problemas. Entre eles vale a pena mencionar:

*A privatiza¢do de uma parte importante do sistema eleitoral. Estes
sistemas de votagdo sao, em geral, adjudicados pelo Estado a empresas
privadas. Essas empresas geralmente tém em seus maos as patentes dos
sistemas e os direitos autorais do software. Assim, uma parte
importante do sistema eleitoral fica sob controle privado.

*As falhas técnicas das maquinas e outros problemas no dia da elei¢ao
(falta de energia, por exemplo) podem afetar o desempenho de um
circuito no qual esse tipo de problema ocorre.

-Idosos e pessoas com menos escolaridade tém dificuldades

significativas para votar. A assisténcia prestada no local afeta o sigilo do

VOtO.l—l

*Os chips RFID, utilizados em varios desses sistemas, emitem sinais que
podem ser interceptados remotamente e assim comprometem o sigilo
do voto.

*A garantia de que a maquina que imprime os votos nao guarda
informacao deles apresenta dificuldades pois, embora o design da
mdquina possa nao incluir essa fungao, ela poderia ser adulterada em
qualquer um dos pontos que vao desde sua fabricacao até o momento
da votagao. Esta eventual adulteragao pode passar despercebida muito
facilmente.

O sistema é mais costoso do que o voto tradicional. Implica um
investimento muito alto no software e no hardware das maquinas de
votagao e nas cédulas com chips. Certamente, o que economiza-se no
papel é pago vérias vezes em maquinas cuja capacidade de reutilizacao
é baixa devido a obsolescéncia tecnoldgica, a necessidade de enfrentar
novas ameacas a seguranca e a distancia temporéria entre os votos.

*O sistema nao implica beneficios ambientais demonstraveis. Os
componentes eletronicos das maquinas e das cédulas representam

desafios para sua gestdo, uma vez que sdo descartados.



*Nos sistemas em que a eleicao da cédula é feita pela digita¢do do
numero da lista, considera-se que favorece as candidaturas mediaticas.
O eleitor memoriza ou anota o namero de “seu” candidato para digitar
no momento da votagao, o que reforca a importancia de candidatos
personalistas (como no caso do Brasil).

*Nos sistemas em que a cédula é obtida passando por duas telas, ao
escolher a parte antes do que ao candidato, ao contrario do caso
anterior, poderia estar prejudicando os candidatos. O eleitor nao vé
quais s&o os candidatos disponiveis até que ele/ela escolhe o partido ou

lema.

Algumas conclusOes

Definitivamente, o voto eletréonico nao tem que provar que “nao é
pior”, mas deve provar que é realmente melhor do que os sistemas
de votacao existentes. Em varias areas do processo eleitoral, a
tecnologia pode ajudar e muito. Mas vale a pena pensar se vale a
pena incorporar a tecnologia precisamente como um intermediario
entre o cidadao e sua decisao. Acreditamos que pelo menos isso
nao deve ser feito sem um exame cuidadoso das vantagens e
desvantages reais do atual sistema de votacao, no ambito do
sistema eleitoral e partidario em que se pretende implementé-lo e,
obviamente, nao antes de um amplo processo de debate cidadao
informado.

Um comentario final refere-se a interacao entre a tecnologia usada
para votar, por um lado, e o sistema eleitoral e o sistema
partidario, por outro. Toda tecnologia de votacao -em papel e
eletronica- determina, em certa medida, a forma e a extensao com
que as pessoas exercem seu dereito democratico de votar. Mudar a
tecnologia de votacao é, por si sO, uma mudanc¢a no sistema
eleitoral. Portanto, até o menor detalhe dessas tecnologias deve
ser estudado desde o ponto de vista politico. Em primeiro lugar,
devemos desconfiar de solugoes padronizadas, dificeis de se
adaptar as peculiaridades de cada sistema politico. Além disso, é
necessario prever a maneira pela qual uma eventual mudanca na
dinamica eleitoral interage com as outras partes do sistema. Por
exemplo, é essencial avaliar até que ponto um tipo de tecnologia



pode favorecer uma determinada classe de opgoes eleitorais, como
pode interagir com sistemas eleitorais complexos em que ha
muitas candidaturas e elei¢coes simultaneas, em que medida
favorece ou prejudica a participacao de certos setores sociais,
etcétera.

Concentrar-se apenas nos aspectos técnicos do voto eletronico, que
sao do dominio de especialistas, acarreta o risco de encerrar o
debate politico e cidadao necessario que uma questao tao
importante quanto o direito de voto exige.

AnotacOes

1 Este texto faz parte dos cursos virtuais sobre Internet e Direitos
Humanos realizados conjuntamente pela Artica e Fundacién Via
Libre.

2 Diferentes universidades do mundo fizeram experimentos em
votacao simulada, demonstrando que é possivel adulterar os
resultados das maquinas de votacao ou violar o sigilo do voto. Veja,
por exemplo: “UnB quebra sigilo de urna eletronica em testes
organizados pelo TSE”. UNB, 22/3/2012. Em

http://www.unb.br/noticias/unbagencia/unbagencia.php?id=637

3 Embora seja possivel -e seria o mais sensato- usar sempre
software livre cujo cédigo possa ser inspecionado e verificado por
qualquer pessoa, ainda é impossivel determinar se o codigo
auditado é efetivamente aquele que opera em todas as maquinas
no momento da votacao, ja que pode haver manipulacgoes, ataques
e virus a qualquer momento, mesmo durante o transcurso do ato
eleitoral.

4 “Voto eletronico: ‘Nao ha tecnologia confiavel’. Entrevista com o
programador finlandés Harri Hursti”. Infotechnology, 21/4/2009.
Em http://www.infotechnology.com/historico/Voto-electronico-No-
hay-tecnologia-confiable-20090421-0003.html

5 Busaniche, Beatriz. “Voto eletronico: os riscos de uma ilucao”, La

Nacién, 28/6/2011. Em http:/www.vialibre.org.ar/2011/08/14/voto-electronico-los-ries-
gos-de-una-ilusion-3/
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6 Paises em estudo ou implementacao parcial:
http://www.euskadi.net/botoelek/otros paises/ve _mundo _impl c.htm

7 Paises com voto eletronico legalmente proibido ou paralisada:
http://www.euskadi.net/botoelek/otros paises/ve mundo_paralizado c.htm

8 Paises com implementacao:
http://www.euskadi.net/botoelek/otros paises/ve mundo impl c.htm

9 Nas eleicoes nacionais de 2014 no Brasil, Dilma Rousseff venceu
por 3.360.000 votos. Foram 5,2 milhoes de votos invalidos, ou seja,
uma incidéncia de 5,8%.

10 No Brasil, o orcamento da ultima eleicao foi de R$
5.920.427.796, de acordo com o Jornal Oficial (Em
http://www.jusbrasil.com.br/diarios/59599459/cnj-26-09-2013-pg-18). O custo foi de
cerca de US $ 50 por voto.

11 Pomares, Julia e Zarate, Soledad. “Mudacas na maneira de
votar: a primeira eleicao provincial completa de um sistema de
votacao eletrénica. Salta, 2013”, margo de 2014. Disponivel em
http://www.cippec.ordg/-/cambios-en-la-forma-de-votar-la-
experiencia-del-voto-electronico-en-salta
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