Voto electrénico: un debate
entre lo seguro y lo moderno

Tomas Aguerre

Los limites a la ingenieria constitucional estdn fijados caso por caso
por el andlisis de condiciones, es decir, por la pregunta, s;bajo qué
condiciones podrd cualquier intervencion en particular, cualquier
instrumento en particular, producir el efecto que se pretendia?
Para mi esa es la cuestion principal.

GIOVANNI SARTORI, 1996

Sabemos que una parte de cualquier discusion publica consiste
en imponer los términos en los que se va a dar. La lucha poli-
tica, después de todo, es la lucha por apropiarse de los términos
valorados por la sociedad para cargarlos con el sentido propio.

La discusion sobre la posible implementacion de voto elec-
tronico en la Argentina comenzé con el intento de enmarcar
ese debate en la idea de que agregarle tecnologia al sistema
de emision del voto implica, necesariamente, modernizarlo.

Sin embargo, una serie de paises en el mundo de los que
tranquilamente podria asegurarse que van en el camino de la
modernizacidn transitaron el camino del voto electrénico (o
comenzaron a hacerlo) y decidieron “volver” hacia la boleta
de papel. El hecho de decir que adoptar el sistema de papel
sea “volver” supone, incluso, que el camino indefectiblemente
conduce hacia un paramo de voto electrénico al que, algun
dia, habra que llegar.
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Pero ese no es el caso en paises como Alemania, Finlandia,
Holanda, Australia y una larga lista que sigue con ejemplos de
sistemas electorales que incorporaron tecnologia o quisieron
hacerlo y detectaron fallas que comprometian nada menos
que la fiabilidad del resultado de la eleccion. En la actualidad,
solo tres paises usan algun sistema de voto electronico para
todo su sistema electoral nacional: Venezuela, Brasil e India.

El voto electrénico en Alemania

El caso de Alemania es uno de los mas citados en la bibliogratia
especializada sobre el tema. El fallo del Tribunal Constitucional
de marzo de 2009 declara la incompatibilidad de la Ley de
Ordenamiento Federal de Aparatos Electorales del 3 de
septiembre de 1975 (y sus sucesivas modificaciones) especifi-
camente para su aplicacion parala 16.° eleccion al parlamento
aleman.' El sistema que utilizo el pais entonces fue el de maqui-
nas de votacion que registraban y guardaban el voto en una
memoria interna, para luego realizar el escrutinio en el propio
aparato que imprimia los resultados finales de la mesa. El fallo
es producto de una demanda interpuesta por dos particulares
quienes sostuvieron, entre varias cosas, que la confiabilidad del
software instalado en los aparatos electorales (provistos por la
empresa holandesa Nedap) no fue controlable por el publico,
que el examen que realizo el Ejecutivo no fue publico y que
no se permitieron auditorias independientes. El codigo fuente
del software no estuvo abierto al publico y no hubo garantia
técnica de que las copias del software utilizado en las maquinas
fueran concordantes con los modelos testeados.

La respuesta del Ministerio del Interior aleman fue que
la publicidad del acto electoral estuvo garantizada porque el
publico pudo controlar la impresion del resultado electoral al
finalizar el acto y el observador y la junta electoral pudieron

1 Fallo del Tribunal Constitucional Alemén, 2009. Disponible en: http://www.
juridicas.unam.mx/publica/librev/rev/juselec/cont/27/dcl/dcl20.pdf
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cotejar los resultados. Respecto a las auditorias, el gobierno
asegur6 que el Instituto Federal Fisico-Técnico de Alemania
examinoé en detalle la maquina electoral y que se realizaron
controles por parte de las administraciones comunales y las
juntas electorales.

La sentencia del tribunal aleman esta fundada en dos
principios que surgen de su Constitucion:

1) el principio de la publicidad de la eleccion, que ordena
que todos los pasos esenciales de la eleccion estén sujetas a
control publico y

2) en la utilizacion de aparatos electorales electronicos, el
ciudadano debe poder controlar los pasos esenciales del acto
electoral y la determinacion del resultado de manera fiable
y sin conocimientos técnicos especiales.

La Corte no prohibid el voto electronico sino que declar6
inconstitucional el marco juridico que no garantiz6 el mandato
constitucional de publicidad del acto electoral. Sostuvo, entonces:

la utilizacion de aparatos electorales que pueden registrar el voto
electrénicamente y pueden determinar el resultado electoral
de manera electrdnica es, segun ello, solo compatible con la ley
fundamental bajo estrictas condiciones.

En cuanto al control del proceso electoral, el tribunal
sostiene que, de implementarse este tipo de sistemas de
emision de voto, es recomendable el respaldo en papel para
el votante. Ahora bien, el control del proceso no termina ni
empieza en ese momento. La sentencia sostiene que una de
las irregularidades en la implementacion del voto electronico
fue que el propio Ministerio del Interior aleman

emitio las homologaciones para las maquinas que se iban a usar.
El 15 de agosto de 2005, anunci6 la autorizacién definitiva del
sistema que iban a usar las computadoras fabricado por Nedap,
el hardware, los mddulos de storage y el software. Invocando
secretos comerciales de Nedap, el ministro se nego6 a hacer
publicos los documentos que Nedap entregd al ministerio
para la fiscalizacion del sistema y los resultados de los testeos.
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En ese sentido, el fallo asegura que

los procedimientos para examinar el sistema y la aprobacién
por parte del ministerio deben ser ptblicos. Cualquier interés
de los fabricantes en proteger su secreto comercial debe estar
subordinado al principio de la democracia (...). Para que exista
la posibilidad de testear el aparato de manera independiente,
la publicacion de los documentos y reportes del Physikalisch-
Technische Bundesanstalt y del codigo del software de las
maquinas es la unica forma de fiscalizar realmente el proceso
electoral.

La idea de control y auditoria es mucho mas amplia que
el momento de chequear el voto contra la maquina y por
eso la Corte sostuvo que no es suficiente el control de las
instituciones publicas. Todos los procesos que estaban pre-
vistos en el Ordenamiento Federal de Aparatos Electorales
(una legislacion en la que Alemania trabajé desde los afios
‘70) resultaron insuficientes como garantia de los principios
constitucionales sobre emision del voto:

ni una participacion del publico interesado en el proceso de
evaluacion o del permiso de aparatos electorales, ni la publica-
cion de los informes de evaluacion o caracteres de construccion
(incluyendo los codigos fuente del software en el caso de aparatos
electorales guiados por ordenador) contribuyen decisivamente
en asegurar el nivel exigido constitucionalmente de controlabi-
lidad y comprension del proceso electoral (...). La participacion
del publico necesita por ello, para lograr la exigida supervision
fiable, medidas complementarias ulteriores.

Aungque en la ultima enmienda a la ley federal electoral en
2013 no se elimind la posibilidad de voto electrénico (pero si
se dejo establecido que si se hiciera debe contar con respaldo
en papel), desde el fallo de la Corte no se volvieron a usar
sistemas de voto electrénico en Alemania a nivel federal.
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El voto electrénico en Irlanda

El caso de Irlanda permite mostrar un ejemplo de un sis-
tema que, en la practica, habia “funcionado bien” segtin
parametros que se suelen utilizar para medir la efectividad
del sistema (el grado de “aceptacion” de quienes lo usaron,
la satisfaccion por la celeridad, etcétera). La primera pro-
puesta de voto electronico en Irlanda se realizé en 1998 y en
el aflo 2000 se introdujo la legislacion que permitio el voto
electrénico. Para el 2002, Irlanda hizo las primeras pruebas
piloto con el objetivo de extenderlo al resto del pais: ese afio,
en dos elecciones consecutivas (las generales de mayo y el
referéndum por el tratado de Niza de la Union Europea) el
voto electrénico alcanzé a cubrir el 18% del electorado.

Pasaron apenas unos meses para que un informe confiden-
cial del Ministerio del Interior irlandés se filtrara a la prensa:
alli se aseguraba que la integridad del proceso electoral en los
lugares donde se implement¢ el voto electrénico no estaba
garantizada. Entre otras fallas, el memorando interno que
tomo estado publico destacaba la posibilidad de que un
software malicioso sencillo de programar pudiera generar
una pantalla falsa en la maquina para hacer votar incorrec-
tamente al elector.

A pesar de las repercusiones negativas y el manto de sos-
pecha sobre el sistema, el gobierno irlandés avanzé con el
plan de implementacién de voto electronico para las eleccio-
nes locales y europeas de 2004. Entonces creé la Comision
Independiente de Votacion y Escrutinio Electronico para
que examinara el sistema propuesto.

La comision emitié un informe en el que sostuvo que puede
recomendar la utilizacién del sistema de voto electrénico
pero que, asi como estaba reglamentado, no podia garan-
tizar la seguridad del voto y la rigurosidad del escrutinio.>

2 El informe “Secrecy, Accuracy and Testing of the Chosen Electronic Voting
System” de la Commission on Electronic Voting de Irlanda estd disponible en:
http://www.umic.pt/images/stories/publicacoes1/Part%200%20Index.pdf
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Para cumplir con ese requisito democratico, los especialistas
realizaron una serie de consideraciones que debia tener un
nuevo proyecto de implementacién del voto electrénico:
que tuviera en cuenta las potenciales fallas en el software, la
seguridad fisica e informatica de la transmision de los datos,
la cantidad insuficiente de auditorias y testeos independien-
tes, entre otras.

El gobierno no dio marcha atras con el sistema pero lo
puso en suspenso: aun con las maquinas adquiridas y las
pruebas piloto hechas, en 2004 se voto con el sistema de
papel. La inversion que hizo Irlanda en el sistema fue uno
de los argumentos principales de las autoridades para no
descartar de plano la posibilidad de seguir usando el voto
electrénico: a las 52 millones de libras iniciales que se le paga-
ron a Nedap, se agregaban ahora los costos de mantenimiento
y de actualizacion del sistema (que la ONG irlandesa ICTE
calculaba en 700.000 euros anuales y 20.000.000 por tnica
vez,’ respectivamente).

Finalmente, el 23 de abril de 2009 el entonces ministro
John Gormley anuncié que quedaba descartado el sistema
de voto electronico, en base al alto costo de mantenimiento
y actualizacion y la insatisfaccion y sospechas que gener6
entre los electores.

El voto electrénico en Holanda

El 16 de mayo de 2008, apenas un afo antes que en el caso
irlandés, el gobierno de Holanda habia tomado la misma
decision: abandonar el sistema de voto electrénico que habia
comprado a una empresa local, Nedap. La decision se tomd
luego de que, en 2008, un juez consideré que el sistema pre-
sentaba irregularidades que lo volvian directamente ilegal.

3 Informe disponible en http://www.stdlib.net/~colmmacc/e-voting-ireland.pdf
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El sistema venia previamente cuestionado: en 2007, la comi-
sién creada para analizar la seguridad y fiabilidad del voto
electronico en el pais emiti6 el informe “Voting with confi-
dence” donde se establecid, entre otras consideraciones, que

el voto con boleta de papel en centros de votacion (NdA: se
analizaba también la posibilidad de voto remoto) es la opcién
preferida en términos de transparencia y verificabilidad. En la
practica, sin embargo, hubo algunos problemas con el recuento
de votos de papel; un método de voto electronico en centros de
votacion que le otorgue un respaldo en papel al votante es mas
seguro y posible de realizar; en ese caso, las maquinas deben
estar protegidas contra la radiacién alli donde sea factible y
econdmicamente posible.*

La cara visible de la batalla contra el voto electrénico
en Holanda fue la de un grupo de activistas informaticos
denominado “We dont trust voting computers’, quienes,
ademas de presentaciones judiciales, realizaron una demos-
tracion publica en un programa de television de las multiples
formas en las que se podia acceder y tomar el control de las
maquinas Nedap sin demasiado esfuerzo. En menos de cinco
minutos, lograron correr su propio software en una maquina
de la empresa y repartir votos de acuerdo a sus preferencias,
engafando al elector que utilizaba la maquina.

Tras los multiples informes que demostraron las vulnera-
bilidades del sistema, la Secretaria de Estado Interior anuncié
que la regulacién que habia aprobado el voto electrénico en
1997 quedaba en suspenso hasta introducir las modifica-
ciones necesarias para garantizar su seguridad. Hasta el dia
de hoy, Holanda mantiene el sistema de voto por medio de
boleta de papel.

4 Informe disponible en http://www.cs.ru.nl/B.Jacobs/PAPERS/
VotingSummaryConclusionsRecommendations.pdf
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El voto electrénico en Finlandia

El recorrido de Finlandia fue similar: en 2006 aprob6 una
ley que permitia la prueba piloto con voto electrénico para
las elecciones municipales de 2008 en algunos distritos. La
prueba piloto arrojé alrededor de 200 incidentes con votan-
tes que tuvieron problemas para dejar registrado su voto. A
partir de esos inconvenientes, votantes de tres municipios
elevaron quejas sobre la ley electoral que aprobo la prueba
piloto. En la primera instancia, la Corte Administrativa de
Helsinki sostuvo que las elecciones fueron ilegales y, luego, la
Suprema Corte anulo las elecciones en esos tres municipios,
que debieron repetirlas en septiembre de 2009.

En 2010 Finlandia puso en suspenso el sistema. Los cues-
tionamientos fueron los mismos que en el resto de los paises:
problemas de implementacion, bajas capacidades del sistema
de ser auditado y el riesgo potencial pero cierto de que el
software fuera intervenido y los resultados manipulados,
segun relato la propia auditoria del Ministerio de Justicia.’

El voto electrénico en Polonia

Polonia, asi como Australia, se presenta como un caso en
donde el voto electrénico ni siquiera pasoé la instancia de la
formacién de comision y debates para su estudio. Polonia lo
puso en debate como una posible herramienta para abordar
dos cuestiones: los bajos niveles de participacion electoral
y los votantes polacos en el extranjero. Pero las propuestas
siempre quedaron mds en el orden de lo discursivo que en
lo legislativo.

Las primeras expresiones fueron mas bien contrarias por
parte de las autoridades electorales. Wojciech Laczkowski,

5 La ONG Electronic Frontier Finland publicé algunos de los resultados de esa
auditoria, disponibles en https://effi.org/system/files?file=FinnishEVotingCoEC
omparison_Effi_20080801.pdf
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director de la Comisién Electoral Nacional entre el 94 y el
97, sostuvo que

el acercamiento al uso de tecnologia que ayude al escrutinio
debe hacerse con mucho cuidado, haciendo énfasis en que si
bien el uso de la técnica es indispensable en tiempos modernos,
traslada la responsabilidad de la accountability de las personas
a las maquinas, las computadoras y los operadores.

Su sucesor del 98 al 2010, Rymarz Ferdinand, se expreso6
en el mismo sentido, apuntando a la necesidad de discutir
el tema con especialistas.

La Comisién Nacional Electoral organizé entonces
una serie de conferencias, incluyendo una Conferencia
Internacional de Voto Electrénico (Varsovia, 14-16 de junio
de 2000) a partir de la cual salieron analisis sobre la posibili-
dad de instaurar ese sistema en el pais, evaluando fortalezas
y debilidades.® Los ciclos de conferencias continuaron y la
ultima se realizé en 2013 donde se expusieron algunas de las
conclusiones sobre el estado de la situacion y una serie de
principios para un posible avance:

—el e-voting y el usos de maquinas de votacion se ha discu-
tido ampliamente durante las tltimas décadas pero el uso de
tecnologias de la informacion en los procesos electorales es
un tema mucho mas amplio: en la actualidad, el trabajo de
organizacion electoral es inconcebible sin la informatizacion
de los sistemas en distintos niveles del proceso (delimitacién
de distritos, planificacion financiera, confeccién de padro-
nes, etcétera). En cuanto a la utilizacién de tecnologias en el
sistema de emision del voto, se presentan preguntas sobre los
métodos de implementacion y las formas de contratacion y
adquisicion de los sistemas;

6 Conclusiones finales de la conferencia disponibles en: http://www.aceeeo.org/
en/events/22nd-annual-conference-warsaw-poland
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-a la hora de implementar tecnologias de la informacién y
de la comunicacion en el proceso electoral es vital construir
las medidas de seguridad en los sistemas para garantizar la
integridad del proceso y evitar la posibilidad de manipulacion
de informacién con fines maliciosos;

—cuando los organismos adquieren sistemas de TICs y equi-
pos es fundamental que los procedimientos de contratacion
sean competitivos y abiertos para garantizar la transparencia y
asegurar que los sistemas cumplen con el objetivo de mejorar
el proceso electoral;

—cuando se considera el potencial de los sistemas de votacion,
los organismos electorales deben involucrar en la planifi-
cacion a todos los actores para asegurar que hay suficiente
aceptacion publica de la incorporacion de tecnologia en el
sistema de votacion;

—un elemento clave para la introduccion de sistemas de voto
electrénico es tener suficientes instancias de testeo indepen-
dientes, certificaciones y auditorias que garanticen una total
transparencia del sistema.

Mas alla de las declaraciones y las diversas publicacio-
nes, no se presentd ninguna iniciativa especifica tendiente
a modificar la legislacion electoral para la introduccién de
alguna forma de voto electrénico. Al dia de hoy Polonia sigue
utilizando el sistema de boleta de papel.

Para las elecciones locales de 2014, se contratd con poca
anticipacion un sistema informatico para el momento del
escrutinio. Al finalizar las elecciones se registraron proble-
mas en algunas circunscripciones en donde fall6 el sistema
y hubo que contar los votos a mano, lo que derivé en una
semana de incertidumbres y marchas en las calles que puso
en duda la legitimidad del sistema.
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El voto electrénico en Australia

En el caso de Australia, se puso en estudio el tema luego de
las elecciones de 2013, cuando una pérdida masiva de boletas
arroj6 dudas sobre la fiabilidad del sistema electoral de boleta
unica de papel. Por entonces el gobierno australiano encargé a
una comision del Congreso que estudie la posibilidad de intro-
ducir tecnologia en el sistema de votacién y almacenamiento.

Elinforme de la comision sostuvo, entre varias cosas, que
“incluso los mds ardientes defensores [del voto electronico]
deben reconocer que en términos logisticos seria imposible
para nuestras autoridades electorales implementarlo para las
proximas elecciones que son en menos de dos afnos”. Luego
de escuchar a expertos y examinar casos internacionales, la
comision concluyé que “es claro para nosotros que Australia
no esta en posicion de introducir ningun sistema de voto
electrénico a gran escala sin comprometer catastréficamente
la integridad del sistema electoral””

Respecto a las diversas modalidades de voto electrdnico,
la comisién australiana asegurd que

las maquinas son vulnerables al hackeo en algun nivel. Eso
puede ser mitigado por un sistema que no solo grabe el voto
electronicamente sino que también imprima un respaldo fisico
para el recuento posterior. En otras palabras, demasiados gastos
para igual tener que acercarse al centro de votacion y aun asi
votar a través de una maquina en vez de una boleta de papel.

El reporte concluyé que “independientemente de las
posturas filosdficas sobre el voto electrénico no es posible
introducir el sistema en el corto plazo sin enormes costos e
inaceptables riesgos para la seguridad”.

En 2015, Australia volvié al sistema de boleta tinica de papel.

7 Elinforme del Congreso australiano esta disponible en: http://www.aph.gov.
au/Parliamentary_Business/Committees/Joint/Electoral _Matters/2013_General
Election/Second_Interim_Report
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El voto electrénico en Estonia

Incluso en paises donde algun tipo de sistema de voto elec-
tronico funciona, los problemas de vulnerabilidad y fiabilidad
del sistema son parte de la discusion. En las elecciones muni-
cipales del 2005, Estonia se convirtio en el primer pais del
mundo en probar el voto por Internet desde un lugar remoto,
es decir, sin tener que acercarse hasta una mesa de votacion,
luego de un debate legislativo que comenzé en 2002.

El sistema permite optativamente votar por Internet desde
un lugar remoto (la instancia de acercarse al centro de vota-
cion sigue vigente y es, de hecho, la que mas se utiliza); la
identificacion se hace a través del documento nacional de iden-
tidad que es una tarjeta inteligente; el voto por Internet es
previo al dia de la votaciéon y se puede modificar conside-
randose el dltimo voto como el valido (algo que defini6 la
Corte, tras una serie de presentaciones que hacian referencia
alas ventajas que tenia un votante que podia cambiar su voto
respecto a uno que no).

En 2005, casi el 2% utilizd el mecanismo de voto por Internet
y fue creciendo en las sucesivas elecciones hasta llegar al 30%
de la poblacion eligiendo ese sistema en 2015. En el medio
hubo discusiones sobre los riesgos en la implementacién y en
la ejecucion. En el 2011 el Center Party y candidatos indepen-
dientes presentaron una queja por fallas en el sistema que se
resolvié de una manera bastante peculiar.

El cédigo electoral de Estonia prevé que las quejas sobre el
proceso electoral se pueden presentar hasta tres dias después
del dia de las elecciones. Como la queja se presento sobre el
voto por internet desde accesos remotos (que se hace antes)
y no por el sistema de votacion del dia de la eleccién solo se
tomod como valida la presentacion de un estudiante univer-
sitario y no la de los partidos, que presentaron en el término
de tres dias pero posteriores al dia de la eleccion. La queja
del estudiante —que pedia suspender los resultados de la elec-
cion- fue rechazada ya que la Comisiéon Nacional Electoral
del pais aduciendo que los mecanismos para garantizar que
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no habian ocurrido manipulaciones funcionaron, sin aclarar
cuales habian sido esos mecanismos. La presentacion se elevd
hasta la Corte Suprema que rechazo la queja rapidamente
considerando que un votante solo puede presentar un recurso
de queja cuando sus derechos propios fueron violados.

En base al informe de la Organization for Security and
Cooperation in Europe/Office for Democratic Institutions
and Human Rights (OSCE/ODIHR), la especialista en
seguridad informatica, Barbara Simons, sacé las siguientes
conclusiones sobre el proceso electoral de 2011 en Estonia:
el sistema de emision del voto tiene numerosos problemas
criticos; el secreto del voto es vulnerable; los dispositivos de
los votantes son vulnerables; los servidores son vulnerables
al ataque de cualquiera; el sistema no es abierto ni transpa-
rente y no hubo ninguna evaluacion de seguridad por parte
de técnicos en seguridad informatica independientes.®

Las pocas garantias que ofrece sobre el caracter secreto del
voto es una de las principales criticas que recibe el sistema
de Estonia. En su analisis sobre las elecciones de 2011, el
especialista Sven Heiberg establece que:

la inica garantia posible de que el voto sea verdaderamente
andnimo seria en presencia de, por lo menos, dos oficiales
electorales, auditores y posibles observadores. Todos los proce-
dimientos estan previamente definidos y escritos pero incluso
sin violar ninguno de esos procedimientos, el duefio del sistema
puede manipular el resultado de la eleccion a gran escala sin
ser detectado.’

En el 2014, el gobierno cre6 una comision de investigadores
independientes que realizé un informe muy critico con el
sistema. La comision analizé el sistema que se utilizé en 2013,

8 Elinforme esta disponible en http://www.osce.org/odihr/77557?download=true

9 El analisis es parte del trabajo “The Application of I-voting for Estonian
Parliamentary Elections of 2011, disponible en http://research.cyber.ee/~jan/
publ/evote2o11.pdf
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la documentacion del sistema, el cddigo fuente, el software
y realizé experimentos en un laboratorio de recreacion de
voto por Internet.” Seguin la comision,

el sistema tiene varios problemas de seguridad: usa una arqui-
tectura de seguridad que pudo haber sido adecuada cuando
el sistema se introdujo hace una década pero que hoy esta
peligrosamente desactualizada. Desde que se disei6 el sistema,
los ciberataques se volvieron una amenaza real y concreta. El
sistema delega una extrema confianza en los servidores y las
computadoras personales, el lugar mas vulnerable para un
ataque. El informe demuestra multiples maneras en las cuales
se puede modificar votos ya emitidos, comprometer el secreto
del voto, interrumpir el proceso electoral o sembrar dudas sobre
la legitimidad del resultado.

Los expertos consideraron que se debia suspender la apli-
cacion de esta forma de votacion, pero las quejas fueron
rechazadas por el Comité de Voto por Internet del pais.

En 2015, Estonia celebro sus elecciones con el sistema de
voto por Internet.

El voto electrénico en Estados Unidos

En Estados Unidos existe una serie de variantes de siste-
mas de emision del voto, no solo de Estado a Estado si no
de condado a condado. Un trabajo de tres organizacio-
nes independientes (The Verified Voting Foundation, The
Constitutional Litigation Clinic at Rutgers School of Law y
The Common Cause Education Fund) revisé los sistemas
y el funcionamiento de los sistemas en las elecciones de
2012, a partir de pardmetros e indicadores construidos en

10 El informe se encuentra disponible en https://estoniaevoting.org/findings/
summary/
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elecciones anteriores por el Brennan Center.” En el analisis
se hace fuerte hincapié en una idea que en el debate argen-
tino quiso instalarse como rectora: que la seguridad del voto
electrénico estaba garantizada por el respaldo de papel que
emiten las maquinas.

Elinforme de estas tres organizaciones divide los sistemas
de votacidn que se usan en Estados Unidos en dos tipos: los
sistemas de boleta de papel en los que el elector marca su voto
(ya sea de forma manual o con un asistente tecnoldgico, el
lapiz dptico) y los sistemas de voto electronico, tengan o no
tengan un respaldo en papel. En consonancia con los fallos
e informes de otros paises, el trabajo adhiere a la nocién de
que la impresion del voto cuando se procesa a través de un
dispositivo tecnoldgico no modifica el caracter electrénico
del voto.

Tras analizar la implementacion de los sistemas en todo
el pais, los autores se manifiestan abiertamente en favor del
sistema de boleta de papel por sobre cualquiera de los dos
tipos de voto electronico (el que imprime y el que no imprime
un respaldo en papel). Dice el informe: “los autores creen
que la boleta de papel y los sistemas dpticos de escrutinio,
acompafiados por sistemas de marcado de boletas accesibles
para cualquiera, deben reemplazar a los sistemas de voto
electrénico, con o sin respaldo de papel”.

Entre otras cosas, el informe lista una serie de fallas
que ocurrieron en elecciones anteriores en sistemas que
presentaban boleta de papel de respaldo y sistemas que no:
principalmente, se hace referencia a “problemas de calibrado”
en las maquinas, es decir, una mala configuracion inicial de
las maquinas que produjo retrasos en los centros de votacion.
Para esos casos, el sistema de respaldo de papel provoco dos
escenarios: o el votante olvido de contrastar su voto y registro
un voto equivocado o lo contrasto, dio aviso a las autoridades
y se frend el proceso electoral para que se vuelvan a calibrar

11 El trabajo esta disponible en http://countingvotes.org/sites/default/files/
CountingVotes2012_Final_August2012.pdf
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las maquinas. Cualquiera de ambos escenarios representa un
perjuicio que el sistema de papel no tiene: en el primer caso,
el votante con papel estd chequeando su voto en el momento
en que lo elige (no hay necesidad de doble instancia); en el
segundo, con maquinas caidas y la necesidad de compartirlas
entre todas las mesas, no solo para votar sino para escrutar,
se termina con el Unico beneficio que el voto electronico
presenta frente al sistema de papel referido a la celeridad.

Sobre la posible “modernizacién”
del sistema electoral argentino

Los casos analizados nos permiten extraer algunas ensefian-
zas y desafios de cara al futuro para tratar temas vinculados
a la “modernizacion” del sistema electoral argentino:

1) todos los procesos de implementacion de tecnologia
se hicieron con amplios debates de reforma legislativa y
posteriores pruebas piloto en circunscripciones pequenas;

2) en todos los casos, se crearon comisiones evaluadoras
antes y después de la implementacion, conformadas por
especialistas en la materia. De alli surgen referencias expli-
citas a las vulnerabilidades de los sistemas y a la necesidad
de crear marcos regulatorios que no deleguen decisiones en
las empresas;

3) un dato relevante surge de la cuestion del respaldo
en papel: el proyecto del gobierno argentino “resuelve” la
cuestion de la seguridad informatica asegurando que la
impresion de la boleta termina con cualquier riesgo. Sin
embargo, paises como Holanda, Alemania o Australia, aun
advertidos de esta posibilidad, consideraron mejor volver
o seguir con la boleta de papel. Eso demuestra que los pro-
blemas de vulnerabilidad no empiezan ni terminan en el
momento de emitir el voto. El caso norteamericano es el mas
claro al respecto: el respaldo en papel no es un santo grial
que permite terminar con las vulnerabilidades sino apenas
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el emparche a un sistema riesgoso que, a su vez, necesita de
mas resguardos. Sostener que “modernizar” el sistema de
emision del voto significa ir hacia un sistema emparchado
resulta, cuanto menos, paradojico.

4) los controles y las auditorias fallaron en muchos paises
por el mismo motivo: el momento en que se pone en disputa
el derecho de la empresa proveedora a resguardar su secreto
comercial frente al derecho ciudadano a fiscalizar el sistema
es un problema que aiin no encontré solucidn;

5) la cuestion de los costos es uno de los principales moti-
vos de debate en el mundo (no solo por la implementacién
sino por actualizacién y mantenimiento) y el proyecto argen-
tino no tiene siquiera un estimativo acerca de cuales serian
esos costos para su implementacion en todo el territorio.

El voto electronico, esta demostrado, introduce riesgos
en la seguridad del voto y la vulnerabilidad del sistema, dos
cuestiones que, a largo plazo, pueden generar el peor de los
efectos: la desconfianza del electorado en un sistema al que
solo pueden auditar por terceros. Es cierto, como se dice,
que “todos los sistemas son vulnerables”, incluso los de papel
en todas sus modalidades. Sin embargo, la diferencia en la
seguridad del voto electronico y el de papel radica en que el
primero abre la puerta a un tipo de vulnerabilidad que, entre
otros problemas, es capaz de manipular el sistema sin dejar
rastros. La diferencia es cualitativa y uno de los fundamentos
por los cuales muchos paises del mundo encontraron que
entre garantizar la seguridad del voto y tener un sistema
superficialmente “mas moderno” conviene resguardar el
principio basico que sostiene el sistema democratico: la
transparencia y seguridad de lo que decide la voluntad de
los ciudadanos.

53



