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Os limites para a engenharia constitucional sao fixados caso a caso
pela analise de condigdes, ou seja, pela questao, em que condigoes
pode qualquer intervencgao especifica, qualquer instrumento
particular, produzir o efeito pretendido? Para mim, essa é a
questao principal.

GIOVANNI SARTORI, 1996

Sabemos que uma parte de qualquer discussao publica consiste em
impor os termos nos quais ela ocorrerd. A luta politica, afinal, é a
luta para apropriar-se dos termos valorizados pela sociedade para
carrega-los com o sentido préprio.

A discussao sobre a possivel implementacao do voto eletronico na
Argentina comecgou com a tentativa de enquadrar esse debate na
ideia de que adicionar tecnologia ao sistema de emissao do voto
necessariamente implica sua modernizagao.

No entanto, varios paises do mundo, dos quais puderam
tranquilamente se certificar de que estao no caminho da
modernizacao, transitaram o caminho do voto eletrénico (ou
comencaram a fazé-lo) e decidiram “voltar” a cédula de papel. O
fato de dizer que adotar o sistema de papel € “voltar” supoe,
inclusive, que o caminho inevitavelmente leva a um paramo de
votacao eletronica que, um dia, tera que chegar.

Mas esse nao é o caso em paises como Alemanha, Finlandia,
Holanda, Austrdlia e uma longa lista que segue com exemplos de
sistemas eleitorais que incorporaram tecnologia ou quiseram fazé-
lo e detectaram falhas que comprometeram nada menos que a
confiabilidade do resultado da eleigao. Atualmente, apenas trés
paises usam algum sistema de votacgao eletronica para todo o seu
sistema eleitoral nacional: Venezuela, Brasil e India.

O voto eletronico na Alemanha

O caso de Alemanha é um dos mais citados na literatura
especializada sobre o assunto. A decisao do Tribunal
Constitucional de marco de 2009 declara a incompatibilidade da



Lei de Ordenamento Federal de Equipamentos Eleitorais de 3 de
setembro de 1975 (e suas sucessivas modificagoes)
especificamente para sua aplicagao para a 162 eleigao para o

parlamento alemao.1 O sistema utilizado pelo pais naquela época
era o das maquinas de votacao que registravam e mantinham o
voto em uma memoéria interna, e entao realizava o escrutinio no
dispositivo que imprimia os resultados finais da mesa. A decisao é
o produto de uma demanda apesentada por dois individuos que
argumentaram, entre varias coisas, que a confiabilidade do
software instalado nos dispositivos eleitorais (fornecidos pela
empresa holandesa Nedap) nao era controlavel pelo publico, que o
exame realizado pelo Executivo nao era publico e que auditorias
independentes ndao eram permitidas. O cédigo fonte do software
nao estava aberto ao publico e nao havia garantia técnica de que
as copias do software usado nas maquinas fueran estivessem de
acordo com os modelos testados.

A resposta do Ministério do Interior alemao foi que a publicidade
do ato eleitoral foi garantida porque o publico podia controlar a
impressao do resultado eleitoral no final do ato e o observador e a
comissao eleitoral podiam verificar os resultados. Em relacao as
auditorias, o governo assegurou que o Instituto Federal Fisico-
Técnico da Alemanha examinou detalhadamente a maquina
eleitoral e que os controles foram realizados pelas administragoes
comunais e pelas comissoes eleitorais.

O julgamento do tribunal alemao baseia-se em dois principios que
decorrem da sua Constituicao:

1) o principio da publicidade eleitoral, que determina que todas as
etapas essenciais da eleigcao estejam sujeitas a controle publico e

2) no uso de dispositivos eleitorais eletrénicos, o cidadao deve ser
capaz de controlar os passos essenciais do ato eleitoral e a
determinacao do resultado de forma confidvel e sem
conhecimentos técnicos especiais.

A Corte nao proibiu o voto eletréonico, mas declarou
inconstitucional o marco legal que nao garantiu o mandato
constitucional de publicidade do ato eleitoral. Argumentou, entao:



a utilizacao de dispositivos eleitorais que possam registrar o voto
eletronicamente e determinar o resultado eleitoral de forma
eletronica é, segundo ele, compativel apenas com a lei
fundamental sob condigoes estritas.

Em relagao ao controle do processo eleitoral, o tribunal argumenta
que, se este tipo de sistemas de votacao for implementado, é
aconselhavel ter suporte em papel para o eleitor. Agora, o controle
do processo nao termina nem comeca naquele momento. A decisao
sustenta que uma das irregularidades na implementacao do voto
eletronico foi que o préprio Ministério do Interior alemao emitiu as
homologacoes para as maquinas que seriam usadas.

Em 15 de Agosto de 2005, anunciou a autorizagao definitiva do
sistema que os computadores fabricados pela Nedap, o hardware,
os mddulos de armazenamento e o software iriam usar. Invocando
segredos comerciais da Nedap, o ministro se recusou a divulgar os
documentos que a Nedap entregou ao ministério para a
fiscalizacao do sistema e os resultados dos testes.

Nesse sentido, a decisao garante que os procedimentos para
examinar o sistema e a aprovagao pelo ministério devem ser
publicos. Qualquer interesse dos fabricantes em proteger seu
segredo comercial deve estar subordinado ao principio da
democracia (...). Para haver a possibilidade de testar o dispositivo
de forma independente, a publicacao dos documentos e relatérios
do Physikalisch Technische Bundesanstalt e o codigo de software
das maquinas é a Gnica maneira de realmente inspecionar o
processo eleitoral.

A ideia de controle auditoria € muito mais ampla que a hora de
checar o voto contra a maquina e é por isso que a Corte considerou
que o controle das instituigcoes publicas nao é suficiente. Todos os
processos previstos na Portaria Federal de Equipamentos
Eleitorais (legislacao na qual a Alemanha funcionava desde a
década de 1970) mostraram-se insuficientes como garantia dos
principios constitucionais sobre a emissao do voto: nem a
participacao do publico interessado no processo de avaliacao ou a
permissao dos aparatos eleitorais, nem a publicagao dos relatorios



de avaliagao ou caracteres de construcao (incluindo os cédigos
fonte do software no caso de aparelhos eleitorais guiados por
computador) contribuem de modo crucial para assegurar o nivel de
controle e compreensao constitucionalmente exigidos do processo
eleitoral (...). A participacao do publico exige, por conseguinte, a
fim de obter a supervisao fidvel necessaria, novas medidas
complementares.

Embora a ultima emenda a lei eleitoral federal en 2013 nao tenha
eliminado a possibilidade de voto eletréonico (mas foi estabelecido
que, se fosse feito, ela deveria ter suporte em papel), desde a
decisao do Tribunal nao foram usados novamente sistemas de voto
eletronico na Alemanha em nivel federal.

O voto eletronico na Irlanda

O caso da Irlanda permite mostrar um exemplo de um sistema que,
na pratica, “funcionou bem” de acordo com parametros
usualmente utilizados para medir a efecécia do sistema (o grau de
“aceitagao” daqueles que o usaram, a satisfacao pela celeridade,
etcétera). A primeira proposta de votacao eletronica na Irlanda foi
feita em 1998 e no ano 2000 a legislacao que permitia o voto
eletronico foi introduzido. Em 2002, a Irlanda realizou os primeiros
testes-piloto com o objectivo de estendé-lo ao resto do pais: nesse
ano, em duas eleicoes consecutivas (as eleicoes gerais de Maio e o
referendo do tratado de Nice da Unido Europeia) o voto eletronico
alcancgou cobrir 18% do eleitorado.

Levou apenas alguns meses para que um relatério confidencial do
Ministério do Interior irlandés vazasse para a imprensa: ali foi
assegurado que a integridade do processo eleitoral nos locais onde
a votogao eletronica foi implementada nao estava garantida. Entre
outros defeitos, o memorando interno que assumiu status publico
destacou a posibilidade de que um software malicioso de
programacao simples pudesse gerar uma tela falsa na maquina
para fazer o eleitor votar incorretamente.

Apesar das repercussoes negativas e do manto de suspeita sobre o
sistema, o governo irlandés avangou com o plano de
implementacao do voto eletronico para as eleicoes locais e



europeias de 2004. Em seguida, criou a Comissao Independente de
Votacao e Escrutinio Eletronico para que examinar o sistema
proposto.

A comissao emitiu um relatério em que sustentava poder
recomendar o uso do sistema de votacao eletrénica, mas que, asi

como estava regulamentado, nao podia garantir a seguranca do

voto e o rigor do escrutinio.2

A fim de cumprir com esse exigéncia democratica, os especialistas
fizeram uma série de consideracoes que um novo projeto de
implementacao do voto eletronico deveria ter: que levou em conta
as falhas potenciais no software, a seguranca fisica e informatica
da transmissao dos dados, a quantidade insuficiente de auditorias
e testes independentes, entre outros.

O governo nao reverteu o sistema mas colocou ele em espera:
mesmo com as maquinas adquiridas e os testes-piloto realizados,
em 2004 o sistema de papel foi votado. O investimento feito pela
Irlanda no sistema foi um dos principais argumentos das
autoridades para nao descartar a possibilidade de continuar a usar
o voto eletronico: as 52 milhoes de libras iniciais pagos a Nedap, se
somavam agora os custos de manutencao e atualizacao do sistema
(que a ONG irlandesa ICTE estimava em 700.000 euros por ano e

20.000.000 por uma unica vez,3 respectivamente).

Finalmente, em 23 de Abril de 2009, o entao ministro John
Gormley anunciou que o sistema de votacao eletronica foi
descartado, baseado no alto custo de manutencao e atualizacgao e
na insatisfacao e suspeita que gerou entre os eleitores.

O voto eletronico na Holanda

Em 16 de Maio de 2008, apenas um ano antes do que no caso
irlandés, o governo holandés tomou a mesma decisao: abandonar o
sistema de votacao eletronica que comprara de uma empresa local,
a Nedap. A decisao foi tomada depois que, em 2008, um juiz
considerou que o sistema apresentava irregularidades que o
tornavam ilegal.



O sistema ja havia sido questionado: em 2007, a comissao criada
para analisar a seguranca e confiabilidade do voto eletronico no
pais emitiu o relatério “Voting with confidence” onde foi
estabelecido, entre outras consideracoes, que o voto com cédula de
papel em centros de votacao (NdA: a possibilidade de votagao
remota também foi analisada) é a opcao preferida em termos de
transparéncia e verificabilidade. Na pratica, porém, houve alguns
problemas com a contagem de votos em papel; um método de
votacao eletronica nas assembleias de voto que dé apoio em papel
ao eleitor é mais seguro e possivel de ser executado; nesse caso, as
maquinas devem ser protegidas contra a radiacao sempre que seja

possivel e economicamente vidvel.2

A face visivel da batalha contra o voto eletréonico na Holanda foi a
de um grupo de ativistas informéaticos chamado “We don 't trust
voting computers”, que, além de apresentacoes judiciais, fizeram
uma demostracao publica em um programa de televisao de varias
maneiras pelas quais se poderia acessar e assumir o controle das
maquinas Nedap sem muito esfor¢go. Em menos de cinco minutos,
eles conseguiram executar seu préprio software em uma maquina
da empresa e distribuir votos de acordo com suas preferéncias,
enganando o eleitor que usou a maquina.

Apbs os varios relatérios que demonstraram as vulnerabilidades do
sistema, a Secretaria do Estado Interior anunciou que o
regulamento que havia aprovado a votagao eletronica em 1997 foi
suspensa até que as modificagcoes necessarias fossem introduzidas
para garantir sua seguranca. Até hoje, a Holanda mantém o
sistema de voto por meio de cédula em papel.

O voto eletronico na Finlandia

O persurso da Finlandia foi semelhante: em 2006, aprovou uma lei
que permitia testes-piloto com voto eletrénico para as eleigoes
municipais de 2008 em alguns distritos. O teste-piloto rendeu
cerca de 200 incidentes com eleitores que tiveram problemas para
registrar seu voto. Com base nesses problemas, os eleitores de trés
municipios levantaram queixas sobre a lei eleitoral que aprovou o
teste-piloto. Em primeira instancia, o Tribunal Administrativo de



Helsinquia considerou que as elei¢oes eram ilegais e, em seguida,
o Supremo Tribunal anulou as eleigoes nesses trés municipios, que
tiveram que repeti-las em Setembro de 2009.

Em 2010, a Finlandia colocou o sistema em espera. As questoes
eram as mesmas que no resto dos paises: problemas de
implementacao, baixa capacidade do sistema a ser auditado e o
risco potencial no entanto certo de que o software foi
intervencionado e os resultados manipulados, de acordo com a

prépria auditoria do Ministério da Justica.2

O voto eletronico na Polonia

A Polbnia, assim como a Australia, € apresentada como um caso em
que o voto eletronico nem sequer passou pela instancia de
formacao de comités e debates para estudo. A Polonia colocou ele
em debate como uma possivel ferramenta para abordar duas
questoes: os baixos niveis de participacao eleitoral e os eleitores
poloneses no exterior. Mas as propostas sempre permaneceram
mais na ordem do discursivo do que no legislativo.

As primeiras expressoes foram bastante contrarias por parte das
autoridades eleitorais. Wojciech L.aczkowski, diretor da Comissao
Nacional Eleitoral entre 94 e 97, disse que a abordagem ao uso de
tecnologia que ajuda o escrutinio deve ser feita com muito cuidado,
enfatizando que, embora o uso da técnica seja essencial nos
tempos modernos, transfere a responsabilidade pela

accountability das pessoas a maquinas, computadores e
operadores.

Seu sucessor de 98 a 2010, Rymarz Ferdinand, expressou-se no
mesmo sentido, apontando para a necessidade de discutir a
questao com especialistas.

A Comissao Nacional Eleitoral organizou entao uma série de
conferéncias, incluindo uma Conferéncia Internacional de Votacao
Eletronica (Varsovia, 14-16 de Junho de 2000), da qual emergiu a
andlise sobre a possibilidade de estabelecer este sistema no pais,

avaliando pontos fortes e pontos fracos.s Os ciclos da conferéncia
continuaram e a ultima foi realizada em 2013, onde foram



apresentadas algumas das conclusoes sobre o estado da situacao e
uma série de principios para possiveis progressos:

-0 e-voting e o uso de maquinas de votacao tem sido amplamente
discutido durante as ultimas décadas, mas o uso de tecnologias da
informagao em processos eleitorais € uma questao muito mais
ampla: atualmente, o trabalho de organizacgao eleitoral é
inconcebivel sem a informatizacao dos sistemas em diferentes
niveis do processo (delimitacao de distritos, planejamento
financeiro, criacao de registros, etcétera). Em relagao ao uso de
tecnologias no sistema de emissao do voto, sao apresentadas
quesOtoes sobre os métodos de implementacgao e as formas de
contratacao e aquisicao dos sistemas;

-ao0 implementar tecnologias da informacao e comunicagao no
processo eleitoral, é vital construir medidas de seguranca nos
sistemas para garantir a integridade do processo e evitar a
possibilidade de manipulagao de informacao com objetivos
maliciosos;

—quando orgaos adquirem sistemas de TIC e equipamentos, é
essencial que os procedimentos de contratacao sejam competitivos
e abertos para garantir a transparéncia e assegurar que 0s
sistemas cumpram o objetivo de melhorar o processo eleitoral;

—ao considerar o potencial dos sistemas de votagao, os 6rgaos
eleitorais devem envolver todas as partes interessadas no
planejamento para assegurar que haja aceitacao publica suficiente
da incorporacao de tecnologia no sistema de votacao;

-um elemento-chave para a introdugao de sistemas de votacgao
eletronica é ter suficientes instancias de teste independentes,
certificacoes e auditorias que garantam total transparéncia do
sistema.

Além das declaracoes e das diversas publicacoes, nenhuma
iniciativa especifica foi apresentada tendendo a modificar a
legislacao eleitoral para a introducao de alguma forma de votacgao
eletronica. Até hoje, a Polénia continua a usar o sistema de cédula
de papel.



Para as eleicoes locais de 2014, um sistema informatico foi
contratado com pouca antecipacao para o momento do escrutinio.
No final das eleigoes houve problemas em alguns distritos onde o
sistema falhou e os votos tiveram que ser contados a mao, o que
levou a uma semana de incertezas e portestos nas ruas que
questionavam a legitimidade do sistema.

O voto eletronico na Australia

No caso da Australia, a questao foi estudada apés as eleigoes de
2013, quando uma perda massiva de cédulas colocou em duvida a
confiabilidade do sistema eleitoral de cédula tnica de papel.
Naquela época, o governo australiano encomendou uma comissao
do Congresso para estudar a possibilidade de introduzir tecnologia
no sistema de votagao e armazenamento.

O relatdrio da comissao considerou, entre varias coisas, que “até
mesmo os defensores mais ardentes [do voto eletronico] devem
reconhecer que, em termos logisticos, seria impossivel para nossas
autoridades eleitorais implementa-lo para as proximas eleigcoes que
estao em menos de dois anos”. Depois de ouvir especialistas e
examinar casos internacionais, a comissao concluiu que “esta claro
para nés que a Austrdalia ndao estd em posicao de introduzir nenhum

sistema de voto eletronico em larga escala sem comprometer

catastroficamente a integridade do sistema eleitoral”.Z

Em relacao as varias formas de voto eletronico, a comissao
australiana disse que as maquinas sao vulneraveis a hackers em
algum nivel. Isso pode ser mitigado por um sistema que nao sé
registre o voto eletronicamente, mas também imprima um backup
fisico para a recontagem subsequente. Em outras palavras, mutias
despesas para o mesmo ter que se aproximar ao centro de votagao
e ainda votar através de uma maquina, em vez de uma cédula de

papel.
O relatério concluiu que “independentemente das posigcoes
filoséficas sobre o voto eletronico, nao é possivel introduzir o

sistema no curto prazo sem enormes custos e riscos de seguranca
inaceitaveis”.



Em 2015, Australia retornou ao sistema de cédula tinica de papel.

O voto eletronico na Estonia

Mesmo em paises onde funciona algum tipo de sistema de votagao
eletronica, os problemas de vulnerabilidade e confiabilidade do
sistema sao parte da discussao. Nas eleicoes municipais de 2005, a
Estonia tornou-se o primeiro pais do mundo a testar o voto pela
internet a partir de um remoto, isto é, sem ter que ir a uma mesa
de votacao, apés um debate legislativo iniciado em 2002.

O sistema permite optar por votar pela internet a partir de um
local remoto (a instancia de abordagem do centro de votagao ainda
¢ valida e é, de fato, a mais utilizada); a identificacao é feita
através do cartao de identidade nacional, que é um cartao
inteligente; o voto pela internet é anterior ao dia da votagao e pode
ser modificada considerando o ultimo voto como el valido (algo que
o Tribunal definiu apés uma série de apresentacoes que referiram
a as vantagens que um eleitor teve que poderiam mudar seu voto
em relagao a um que nao o faz).

Em 2005, quase 2% usaram o mecanismo de votacao pela internet
e cresceram nas sucessivas eleigoes até atingir 30% da populagao
que escolheu esse sistema em 2015. No meio houve discussoes
sobre os riscos na implementacao e na execugao. Em 2011, o
Center Party e os candidatos independentes apresentaram uma
queixa sobre falhas no sistema que foi resolvida de uma forma
bastante peculiar.

O cédigo eleitoral da Estonia prevé que as queixas sobre o
processo eleitoral podem ser apresentadas até trés dias depois do
dia das eleicoes. Como a queixa foi apresentada sobre o voto pela
internet desde acessos remotos (o que é feito antes) e nao pelo
sistema de votacao no dia da eleicao, apenas a apresentacao de um
estudante universitario foi considerada valida e nao aos partidos,
que apresentaram no prazo de trés dias, mas apods o dia da eleicao.
A queixa do estudante -que pediu para suspender os resultados da
eleicao- foi rejeitada pois a Comissao Nacional Eleitoral do pais,
argumentando que 0s mecanismos para garantir que nao
ocorreram manipulacoes funcionaram, sem esclarecer quais foram



esses mecanismos. A apresentacao foi levada ao Tribunal Supremo,
que rapidamente rejeitou a queixa, considerando que um eleitor sé
pode apresentar uma queixa quando os seus dereitos foram
violados.

Com base no relatério da Organization for Security and
Cooperation in Europe/Office for Democratic Institutions and
Human Rights (OSCE/ODIHR), a especialista em seguranca
informatica, Barbara Simons, tirou as seguintes conclusoes sobre o
processo eleitoral de 2011 na Est6nia: o sistema da emissao de
votos tem varios problemas criticos; o segredo do voto é
vulneravel; os dispositivos dos eleitores sao vulneraveis; os
servidores sao vulneraveis a ataques de qualquer pessoa; o sistema

nao é aberto nem transparente e nao houve avaliacdao de seguranca

por técnicos independentes de seguranca informéatica.8

As poucas garantias que oferece sobre a natureza secreta do voto é
uma das principais criticas que o sistema da Estonia recebe. Em
sua analise das eleigoes de 2011, o especialista Sven Heiberg
afirma que: a Unica garantia possivel de que o voto seja
verdadeiramente an6nimo seria na presenca de pelo menos dois
funciondrios eleitorais, auditores e possiveis observadores. Todos
os procedimentos sao previamente definidos e escritos, mas
mesmo sem violar nenhum desses procedimentos, o proprietario do
sistema pode manipular o resultado da eleicao em grande escala

sem ser detectado.2

Em 2014, o governo criou uma comissao de pesquisadores
independentes que fez um relatdrio muito critico com o sistema. A
comissao analisou o sistema que foi usado em 2013, a
documentacao do sistema, o codigo fonte, o software e realizou

experiéncias em um laboratério de recreacao de votacao online.10
Segundo a comissao, o sistema tem varios problemas de
seguranca: ele usa uma arquitetura de seguranca que pode ter sido
adequada quando o sistema foi lancado ha uma década, mas esté
perigosamente desatualizado hoje. Desde que o sistema foi
projetado, os ataques cibernéticos se tornaram uma ameaca real e
concreta. O sistema delega extrema confianca em servidores e



computadores pessoais, o local mais vulneravel para um ataque. O
relatorio mostra varias maneiras pelas quais os votos ja emitidos
podem ser modificados, comprometer o sigilo do voto, interromper
0 processo eleitoral ou semear duvidas sobre a legitimidade do
resultado.

Os especialistas consideraram que a aplicacao desta forma de
votagcao deveria esr suspensa, mas as queixas foram rejeitadas pelo
Comité de Votacao pela Internet do pais.

Em 2015, a Estonia realizou suas eleicoes com o sistema de
votacao pela internet.

O voto eletronico nos Estados Unidos

No Estados Unidos existe uma série de variacao nos sistemas de
emissao do voto, nao sé de Estado para Estado mas de condado
para condado. Um trabalho de trés organizacoes independentes
(The Verified Voting Foundation, The Constitutional Litigation
Clinic at Rutgers School of Law e The Common Cause Education
Fund) revisaram os sistemas e o funcionamento dos sistemas nas
eleicoes de 2012, com base em parametros e indicadores

construidos em eleicoes anteriores pelo Brennan Center.11 A
andlise enfatiza fortemente uma ideia de que no debate argentino
se queria instalar como reitor: que a seguranca do voto eletronico
era garantida pelo backup de papel emitido pelas maquinas.

O relatério dessas trés organizagoes divide os sistemas de votacao
usados nos Estados Unidos em dois tipos: sistemas de cédula de
papel nos quais o eleitor vota (seja manualmente ou com um
assistente tecnolégico, a caneta éptica) e sistemas de votacao
eletronica, independetemente de terem ou nao um backup em
papel. Em consonancia com os julgamentos e relatérios de outros
paises, o trabalho adere a nocao de que a impressao do voto,
quando é processado por meio de um dispositivo tecnoldgico, nao
altera a natureza eletronica do voto.

Depois de analisar a implementacgao dos sistemas em todo o pais,
os autores se expressam abertamente em favor do sistema de
cédula de papel sobre qualquer um dos dois tipos de voto
eletronico (aquele que imprime e aquele que nao imprime um



backup de papel). Diz o relatorio: “os autores acreditam que a
cédula de papel e os sistemas de contagem oOptica, acompanhados
de sistemas de marcado de cédulas acessiveis a qualquer pessoa,
devem substituir os sistemas de voto eletrénico, com ou sem
backup de papel”.

Entre outras coisas, o relatério lista uma série de falhas que
ocorreram nas eleicoes anteriores em sistemas que apresentaram
cédula de papel como backup e sistemas que nao: principalmente,
é feita referéncia a “problemas de calibracao” nas maquinas, ou
seja, uma ma configuracao inicial das maquinas que causou atrasos
nos centros de votagao. Para esses casos, o sistema de backup de
papel provocou dois cendrios: ou o eleitor esqueceu de contrastar
seu voto e registrou um voto errado ou ele o comparou, ele deu
aviso as autoridades e o processo eleitoral foi interrompido para
que as maquinas fossem recalibradas. Qualquer cendrio representa
uma perda que o sistema de papel nao possui: no primeiro caso, o
eleitor com papel verifica seu voto no momento em ele/ela o
escolhe (ndao ha necessidade de uma dupla instancia); no segundo,
com mdaquinas descartadas e a necessidade de compartilha-las
entre todas as mesas, nao apenas para votar, mas para examinar, o
Uunico beneficio que a votacao eletronica apresenta contra o
sistema de papel referido a velocidade esta terminado.

Sobre a possivel “modernizacao” do sistema eleitoral
argentino

Os casos analisados nos permitem extrair algumas leicoes e
desafios para o futuro para lidar com questoes relacionadas a
“modernizacao” do sistema eleitoral argentino:

1) todos os processos de implementacao de tecnologia foram
realizados com amplas discussoes sobre a reforma legislativa e
testes-piloto subsequentes em pequenos distritos eleitorais;

2) em todos os casos, foram criados comités de avaliacao antes e
depois da implementacao, formados por especialistas na matéria. A
partir dai surgem referéncias explicitas as vulnerabilidades dos
sistemas e a necessidade de criar marcos regulatérios que nao
delegam decisoes nas empresas;



3) um fato relevante surge da questao do apoio em papel: o projeto
do governo argentino “resolve” a questao da segurancga
informadtica garantindo que a impressao da cédula termine com
qualquer risco. No entanto, paises como Holanda, Alemanha ou
Australia, até mesmo alertaram para essa possibilidade,
consideraram melhor retornar ou continuar com a cédula de papel.
Isso mostra que os problemas de vulnerabilidade nao comecam ou
terminam no momento da emissao do voto. O caso norte-americano
€ 0 mais claro a esse respeito: o apoio no papel nao é um santo
graal que permite acabar com as vulnerabilidades, mas apenas um
patch para um sistema arriscado que, por sua vez, precisa de mais
salvaguardas. Argumentar que “modernizar” o sistema de emissao
do voto significa ir em direcdao a um sistema remendado é, no
minimo, paradoxal.

4) os controles e as auditorias falharam em muitos paises pela
mesma razao: o momento em que o direito da empresa fornecedora
de proteger seu segredo comercial contra o direito do cidadao de
controlar o sistema é um problema que ainda nao encontrou
solucao;

5) a questao de custos é uma das principais razoes de debate no
mundo (nao sé6 para implementacao mas para atualizagao e
manutencao) e o projeto argentino nem sequer tem uma estimativa
sobre quais seriam esses custos para sua implementagao em todo o
territério.

O voto eletrbénico, estd provado, introduz riscos na seguranca do
voto e na vulnerabilidade do sistema, duas questoes que, a longo
prazo, podem gerar os piores efeitos: a desconfianca do eleitorado
em um sistema que sé pode ser auditado por terceiros. E verdade,
como se costuma dizer, que “todos os sistemas sao vulneraveis”,
mesmo 0s sistemas de papel em todas suas formas. No entanto, a
diferenca na seguranca do voto eletronico e em papel é que o
primeiro abre a porta para um tipo de vulnerabilidade que, entre
outros problemas, é capaz de manipular o sistema sem deixar
vestigios. A diferenca é qualitativa e uma das bases pelas quais
muitos paises do mundo descobriram que entre garantir a
seguranca do voto e ter um sistema superficialmente “mais



moderno” é conveniente salvaguardar o principio basico que
sustenta o sistema democratico: a transparéncia e a segurancga do
que decide a vontade dos cidadaos.

Notas

1 Decisao do Tribunal Constitucional Alemao, 2009. Disponivel em:
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/dcl20.pdf

2 O relatério “Secrecy, Accuracy and Testing of the Chosen
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%200%20Index.pdf

3 Relatdrio disponivel em http:/www.stdlib.net/~colmmacc/e-voting-ireland.pdf

4 Relatdrio disponivel em
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5 A ONG Electronic Frontier Finland publicou alguns dos
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