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La vigilancia como modelo de negocios

Conocer a sus potenciales clientes es clave para que las empresas hagan mas y mejores negocios.
Hoy dia, conocer a las personas es mas facil que nuncay pese a que creemos con razon que Google
y Facebook saben todo de nosotros, hay muchas otras empresas desconocidas que hacen un trabajo
casi de hormiga en la recoleccion y analisis de los datos de las personas.

Las empresas ganan ventajas competitivas cuando tienen la mayor cantidad posible de informacion
sobre posibles consumidores. Por eso existen empresas dedicadas a recolectarla, podemos nombrar
varias de ellas como ejemplo, pero seguramente cada vez habra méas (Dataium, Experian, Axciom,
entre muchas otras). Estas empresas no nos suenan conocidas, pero estan alli todo el tiempo para
recolectar, sistematizar informacion y vender esos servicios a mas y mas clientes. Estas empresas
mayoristas se conocen como data brokers y conocen lo que compras y lo que quieres comprar, tu
etnia, tu estado financiero, tu salud, tu actividad en redes sociales online y tus habitos de
navegacion.

También hay data brokers, por asi decirlo, “especializados”. Se dedican a armar archivos de
personas que han cometido algdn crimen, o de divorcios, afiliaciones politicas o religiosas en
particular, consumo de entretenimiento adulto o problemas con el juego. Otros juntan informacion
sobre victimas de abuso, personas con enfermedades de transmision sexual, demencia, SIDA,
Alzheimer o depresion.

Finalmente estan las redes publicitarias (ad networks), que hacen un perfilado de usuarios y venden
a sus clientes acceso online a ellos para mostrarles anuncios segmentados.

Todas estas empresas entienden que el rastreo online de consumidores es algo que los beneficia,
porque los pone en contacto con productos que realmente les interesan y les permiten tener una
experiencia méas personalizada en Internet. También suelen resaltar que lo que hacen no es
perjudicial porque supuestamente la informacion recolectada es anonima. Por otra parte, uno podria
preguntarse si alguien tiene derecho a reclamar privacidad cuando es posible que haya brindado
cada pieza de informacién voluntariamente.

El problema es que, a diferencia de lo que ocurre con la informacion que esta en papel, la que esta
online tipicamente termina en la computadora de otra persona o empresa. Un mensaje de correo
electronico necesariamente pasa por nuestro proveedor de Internet, por ejemplo. Una busqueda en
la web la hacemos desde un navegador y con un buscador en particular (se podria usar TOR y
DuckDuckGo, por ejemplo, para dejar menos huellas, pero no es la practica usual de los
internautas). Si pensamos en esto, deja de estar muy claro que es privado y qué es publico.

¢, Como llegamos a esta situacion?

Mucho antes de que existiera Internet, las tiendas, bancos y otras empresas ya recolectaban
informacidn sobre los clientes, con fines de marketing o para analizar riesgo crediticio, por ejemplo.
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Para solicitar una tarjeta de crédito se requiere brindar nombre, direccion, datos laborales y de
ingresos, informacion bancaria y otras informaciones bastante personales. Cuando no habia
computadoras, este tipo de datos se guardaban en papeles que formaban parte del expediente de
cliente. Aun asi, surgieron empresas de verificacion de créditos que intentaban centralizar este tipo
de datos, incluso buscando en anuncios personales de los diarios para registrar, por ejemplo,
casamientos, divorcios, arrestos, promociones y fallecimientos. Simplemente recortaban las noticias
de los diarios y las adjuntaban al archivo en papel de cada cliente.

Cuando llegaron las computadoras, se crearon los primeros centros de procesamiento de datos que
recolectaban, almacenaban y distribuian informacidn personal de interés para fines crediticios y
vendian esos informes a bancos y entidades financieras. Estamos hablando de tan atras en el tiempo
como fines de los 60 y principios de los *70. Por cierto, esta industria tendio a la concentracion, y
las empresas de analisis crediticio mas pequefias fueron vendidas a otras mayores.

La situacion comenz6 a preocupar a algunos sectores, concretamente en Estados Unidos a fines de
los ’60. Asi, una comision del Senado de ese pais comenz6 a investigar el negocio del crédito. En la
investigacion surgio que se estaba recolectando informacion tan personal como asuntos
extramatrimoniales, excesos con la bebida y preferencias sexuales. Muchos testigos declararon que
se les habia denegado un crédito debido a informacidn incorrecta o prejuiciosa. También se
demostro que los archivos generados estaban al alcance de cualquiera que quisiera comprarlos,
como revendedores, empleadores potenciales e investigadores privados. Incluso agencias
gubernamentales como el FBI, el Departamento de Estado y la agencia de recaudacion de impuestos
podia accederlos. La Unica persona que no tenia idea de lo que habia en su archivo era justamente el
sujeto de los datos.

Debido a esta investigacion, el Congreso de Estados Unidos aprobo en 1970 la Fair Credit
Reporting Act, que promovia la exactitud, correccion y privacidad de la informacion sobre
consumidores en manos de las empresas crediticias. Se les restringid a estas Ultimas compartirla con
cualquiera y, ademas, los sujetos de los datos adquirieron derecho a revisar sus archivos y exigir
enmiendas sobre los datos erréneos. También se les otorgd a los consumidores el derecho a recibir
una lista de todos los receptores de lo recopilado por las empresas de informacion crediticia.

Pero, con la llegada de la Web en 1990, comenzé a hacerse complicado el cumplimiento efectivo de
esta ley. Por no mencionar que en la mayoria de los paises con acceso a Internet no existia siquiera
un intento de limite legal como la Fair Credit Reporting Act. En efecto, con la explosion del
comercio electronico que sobrevino con la Web a mediados de los ’90, la Internet se convirtié en un
factor muy fuerte en la experiencia de compras. La usamos hasta para encargar comida a domicilio,
ademas de para buscar productos, comparar precios, o estudiar qué opinaron otros consumidores
sobre algo que nos interesa. El problema es que, al hacerlo, podemos tener una falsa sensacion de
anonimato, podemos creer que nadie se entera de cdmo vamos de sitio comercial en sitio comercial,
cuanto tiempo nos detenemos en cada lado, qué productos comparamos o en cuéles nos fijamos
mas. Y, lo que es mas riesgoso, podemos creer que nadie registra cuando investigamos online sobre
una condicion médica o participamos en discusiones politicas.

También podemos pensar que, en todo caso, solo el sitio que visitamos registra nuestra actividad.
Sin embargo, lo que hacemos puede ser compartido con otras empresas sin que lo sepamos. Y como
los datos obtenidos cada vez se suman y se cruzan con los de otras fuentes, es posible deducir
informacién muy detallada, como cuestiones financieras, creencias religiosas, afiliacion politica,
raza, problemas de salud y hasta preferencias sexuales. Ninguno de estos datos tan personales es
superfluo desde el punto de vista comercial porque, mediante el uso de ciertas herramientas
estadisticas, es posible por ejemplo determinar si las personas de ascendencia asiatica que sufren de
alergia al polen tienen mayor probabilidad de adquirir tablets de 10 pulgadas. Variables
aparentemente inconexas pueden dar lugar a hallazgos muy utiles para dirigir publicidad



exactamente al publico con mayor probabilidad de concretar una compra. Claro esta, con los
mismos métodos puede concluirse que quienes compran mochilas y ollas a presion tienen mayor
probabilidad de estar tramando un plan terrorista, como lo muestra este tristemente célebre ejemplo.

. ¢Como lo hacen?

Una de las formas basicas y mas sencillas de rastrear usuarios es mediante su direccion IP. La
direccion IP es un numero asignado a cada suscriptor por el proveedor de Internet en cada sesion de
trabajo.

Para obtener atin mas informacion, la mayoria de los sitios web utilizan cookies. Una cookie es un
pequefio archivo de texto que los servidores web almacenan en el disco rigido del usuario. Como
son solo texto, no pueden leer informacion guardada en el equipo ni infectarlo con virus ni ejecutar
ningun software. Si permiten a un sitio (y solo ese sitio) rastrear los movimientos del usuario dentro
suyo y cualquier informacion voluntariamente provista alli. Cuando esa cookie queda en el rigido,
el sitio recuerda las preferencias del usuario y va creandose un perfil que puede usarse para
interacciones de marketing, para mejorar la eficacia del sitio o detectar areas de mejora comercial.
Sin embargo, es posible configurar el navegador para limitar las cookies y también borrarlas una
vez almacenadas en el disco.

También esta creciendo el uso de otras herramientas de rastreo, los web beacons. Estos son
pequefios graficos embebidos en una pagina web que recolectan informacion como direcciones IP,
cantidad de veces que el grafico fue visto, y datos acerca de las cookies relacionadas almacenadas
en el disco del usuario. Efectivamente, los web beacons suelen usarse en combinacion con las
cookies, pero ellos son capaces de rastrear al usuario a medida que va de sitio en sitio. Ademas, a
diferencia de las cookies, pocos los notan y, aunque los encontraran, no son borrables del mismo
modo ni uno puede elegir si aceptarlos o no. A lo sumo, si uno configura el navegador para declinar
cookies, un web beacon no podra rastrear esa informacion en particular.

Otro método usual son las cookies de terceros para exhibir avisos publicitarios. Muchos sitios, en
lugar de buscar sus propios anunciantes para sostener sus operaciones, lo que hacen es contratar
redes de colocacion de anuncios. Estos terceros son quienes reclutan anunciantes y colocan sus
avisos en el sitio contratante. Muchos de los anuncios que uno ve al visitar un sitio no estan
albergados en éste, sino que vienen de una empresa desconocida para el visitante. Por supuesto,
esos terceros utilizan cookies para monitorear el comportamiento de los usuarios, por ejemplo
cuantas veces vimos determinado anuncio y si hicimos click sobre él. Cuando aceptamos una de
ellas, esa compafiia accede a nuestra informacién y va construyendo un perfil que incluye direccion
IP, ubicacion, preferencias de

compra y métodos de pago disponibles, entre otros datos. Luego ese perfil, a su vez, se usa para
personalizar los anuncios que cada uno ve al navegar online. Esos anuncios pueden ser exhibidos a
cada persona en un orden particular, segun su perfil, con el fin de optimizar la eficacia comercial.
Lo importante es que, cuando visitamos un sitio, no solamente podemaos recibir cookies suyas, sino
de esos terceros desconocidos que pudo haber contratado para optimizar la segmentacién
publicitaria.

Las cookies tienen dos problemas para el mercado publicitario. Uno, que cada vez mas usuarios
configuran sus navegadores para rechazarlas, o bien las eliminan. Otro, que los teléfonos mdviles
son cada vez mas utilizados para usar Internet, pero no usan cookies. Entonces, algunos anunciantes
online desarrollaron métodos de rastreo mas dificiles de deshabilitar. De hecho, para evitarlos haria
falta descartar el equipo utilizado, dejar de usar por completo una red social o borrar un archivo
completo de mensajes de correo electrénico. Estoy hablando de la autenticacién. Sitios como
Facebook, Apple iCloud, Google Gmail y el navegador Chrome requieren loguearse, asi que las
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compariias en cuestion pueden saber facilmente quiénes son los usuarios y qué estan haciendo. Esto
es muy importante para ellas, ya que hoy todos nos manejamos con multiples equipos y quieren
seguirnos en todos ellos.

De hecho, cada vez menos sitios de la Web permiten entrar sin registrarse primero con un usuario y
contrasefia que se obtienen luego de dejar muchos datos personales. Es posible no hacerlo, claro, o
poner datos falsos, pero ciertamente las plataformas no facilitan la elusion de este “pago” que debe
hacer el internauta a cambio de unos deliciosos servicios “gratuitos”. Ademas, hay sitios que
directamente impiden poner nombres no reales.

En el caso de los sitios de medios sociales online, como Facebook, cada vez que uno se loguea la
empresa chequea nombre, direccion electronica, amigos e historial de actividad pasada. Ademas,
inserta cookies en el disco duro. Y cada vez que visitamos un sitio de terceros que tenga el boton
“me gusta” o el plugin de Facebook, éste actua junto con la cookie para decirle a Facebook la fecha,
hora y direccion web de ese otro sitio visitado. También registra caracteristicas distintivas de la
computadora y el navegador utilizados, como la direccion IP, el sistema operativo y la versién. Con
tanta informacion, los sitios de

medios sociales online pueden crear perfiles detallados de un usuario, incluyendo ideas politicas,
creencias religiosas, orientacion sexual y problemas de salud. Cualquier cosa de estos temas que
hayas comentado, aun en mensajes privados con otros usuarios, también puede figurar en tu perfil.

Otro método de rastreo se basa en examinar las caracteristicas de una computadora o equipo cuando
se visita un sitio. Por ejemplo, qué plugins estan instalados, qué software, el tamafio de la pantalla,
la zona horaria, las fuentes utilizadas, etc. En conjunto, todo esto conforma una especie de “huella
digital” que singulariza univocamente al usuario. Por cierto, cada cambio que el usuario hace en la
configuracién de su equipo no hace mas que facilitar su identificacion.

Algunos servicios basados en aplicaciones identifican marca y modelo del mévil desde el que se
accede a esos servicios y segmentan precios en funcion de eso. Incluso, es posible saber el nivel de
carga de la bateria del dispositivo, lo que cambia radicalmente la necesidad y urgencia de un
determinado servicio. Una empresa como Uber implementa precios segmentados y cobra mas caro
un transporte a quien esta a minutos de quedarse sin bateria.

¢, Cudl es el problema?

Las empresas alegan que la recoleccion de datos de navegacion con fines publicitarios es el Unico
modo que tienen de ofrecer servicios atractivos en forma gratuita y que, si uno quiere algo, debe dar
algo. Sin embargo, para esta linea argumental hay un claro contraejemplo: el servicio de streaming
de peliculas y series Netflix utiliza profusamente técnicas de Big Data para analizar cada cosa que
sus clientes hacen con el servicio y, sin embargo, no es gratuito. Lo mismo ocurre con las multiples
plataformas de streaming de series, peliculas, musica como Spotify, Amazon Prime Video, entre
otras.

Como dice en esta nota Elena Neira, profesora de marketing cinematogréafico y distribucion
audiovisual de la UOC: Netflix monitoriza el nimero de reproducciones (en marcha, adelante, atras,
pausa, abandono), las valoraciones de cada pelicula, el soporte con que se visiona, la ubicacion
geografica, el dia y la hora del visionado, la huella digital que vamos dejando con nuestros
comentarios» e incluso «los retrasos que hay en la visualizacion de un producto debido al buffering
o al bitrate (parametro que indica el flujo de datos con el que se puede reproducir un archivo de
video en un ordenador y que puede afectar a la calidad de la imagen.
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Asi que, aunque es cierto que “si un producto es gratis es porque el producto eres ti”, también
puedes ser el producto cuando éste NO es gratis. Y, aunque estés dando voluntariamente tus datos y
te dejes rastrear por la empresa online de tu eleccidn, debes saber que otras que no conoces pueden
acceder a lo que generas, ya sea por acuerdos comerciales o simplemente por accesos indebidos.

Entre quienes accedan a tus movimientos pueden estar empleadores, aseguradoras, bancos y hasta
agencias de inteligencia. Las leyes de proteccion de datos que puedan regir en tu pais no te
protegeran mucho, porque la informacion lo més probable es que trascienda tus fronteras. Nunca
nos enteraremos cuanto se han pasado de la raya, porque gran parte de los métodos de rastreo o,
incluso, de manipulacion de los sitios web sobre sus usuarios son en gran medida invisibles.

Tampoco es facil que nos demos cuenta si estamos siendo discriminados. En efecto, cuando algunos
sitios despliegan versiones personalizadas para cada usuario segun su perfil le muestran un conjunto
diferente de productos, y hasta el mismo producto pero a diferente precio. Y se puede perfectamente
pensar que es una forma de discriminacion que nos cobren mas caro algo solo por nuestros habitos
de compra o nuestras singularidades personales, de acuerdo a lo que considere un algoritmo.

Ademas, la informacidn personal, como hemos visto, puede caer en malas manos. AUn peor,
podemos ser victimas de suplantaciones de identidad en transacciones, o de acosadores y
depredadores diversos, incluso en los sitios mas respetables. Por ejemplo, en 2010 Google despidio
a un ingeniero porque se dedicaba a utilizar las bases de datos de correos, chats y otros datos de
usuarios para localizar y acechar adolescentes. Lo cual destierra el habitual argumento de las
empresas de que los datos recolectados son anénimos y que no los ceden a cualquiera. Aungue esa
sea su politica, entre sus mismos empleados puede haber quienes los usen en provecho propio. Pero
incluso si todos los empleados con acceso a tus datos son gente honesta y seria y se hayan tomado
medidas excelentes para proteger la informacion contra intrusiones por parte de crackers, siempre
existiran los errores humanos o de sistemas que generan fugas de datos no intencionales, errores
I6gicos o transferencias hacia sitios inseguros.

Por cierto, lo de los datos anonimos debemos entenderlo de acuerdo a una reformulacion de su
definicion. Hacia el 2000 se decia que una navegacion era andnima si no habia acceso a
informacion personalmente identificable. Hoy muchas compafiias sostienen que el rastreo rutinario
es andnimo aungue tengan el nombre real y la direccidn de correo del usuario, porque luego
separan, protegen o eliminan la identidad de la persona de su historial de navegacion. Pero algunos
expertos sostienen que los procedimientos técnicos empleados para hacer esta separacion e igual
mostrar publicidad personalizada no permiten una completa anonimizacion de los datos. También se
ha reportado que ciertos sitios que supuestamente anonimizan los datos igual venden nombres y
direcciones a terceros.

Politicas de privacidad

La mayoria de los sitios tienen una seccion con sus politicas de privacidad, donde explican qué
datos recolectan, si usan cookies o con quién pueden compartir la informacion. Por ejemplo, la de
Yahoo dice que la empresa puede compartir tu informacion personal con socios en los que confie,
con los cuales mantiene acuerdos de confidencialidad (el equivalente online a “esto no lo sabe
nadie, solo nuestros amigos y, por supuesto, sus amigos, los amigos de sus amigos, etc.”).

La mayor parte de esas politicas de privacidad son mas una necesidad legal y de relaciones publicas
que una verdadera proteccién. La mayor parte de ellas son dificiles de entender para el usuario
promedio, estan en letra muy chica, en algin enlace bien oculto en la parte mas imperceptible de la
pagina e, incluso, pueden contener informacion contradictoria. Por ejemplo, pueden decir que no
comparten datos con terceros y, al mismo tiempo, resulta que permiten a terceros poner en el sitio



web beacons para rastrear a los usuarios. Ademas, hay sitios —Facebook el mas paradigmatico— que
cambian constantemente sus politicas de privacidad, de modo que es casi imposible estar al tanto y
hacer las opciones que la plataforma permita. También son una excusa de “culpar a la victima”
porque, si aceptaste todo lo que la empresa hace y, ademas, ella te explico en un texto a tal efecto
cdmo usaria tus datos, se lava las manos si desde la CIA hasta el Gltimo ratero de la calle luego se
enteran de los pormenores de tu vida. Se estima que un usuario de a pie deberia emplear no menos
de 250 horas al afio (unos 30 dias habiles) en leer y entender las politicas de privacidad de los sitios
maés populares que visit regularmente. Es claro que esta es una tarea practicamente imposible, por lo
que la recomendacién es tener precauciones, no confiar en los sitios web y pase lo que pase,
interpretar que lo que hacemos y decimos en Internet es publico.

El efecto de las leyes

Muchos paises tienen leyes de proteccion de datos, algunas muy buenas. El problema es que lo que
habria que proteger es a la persona, no a los datos. Porque casi todas las legislaciones justamente
enfatizan la proteccién segun el carécter del dato, por ejemplo, creencias religiosas. Sin embargo, si
se cruza la lista de lo que compro para leer alguien en Amazon con su lista del supermercado, no
seria raro que pudiera conjeturar con bastante exactitud ciertas creencias religiosas en particular, sin
necesidad de que nadie lo haya preguntado expresamente. Es lo que se llama “triangulacion
violatoria de la privacidad”. Implica que uno puede deducir gran parte de los datos médicos,
financieros, impositivos u otros de caracter protegido a partir de aquellos de apariencia inocente que
no gozan de ninguln privilegio legal o cuya proteccion es mas laxa.

Por ejemplo, si alguien compra una peluca y ademas falta mucho al trabajo, probablemente tenga
cierta condicién médica. Un informético llamado Tom Owad escribié una simple pieza de software
que le permitia descargar las listas de deseos que los clientes de Amazon arman online sobre los
productos que les gustaria tener. Descarg6d unas 250 mil y luego uso el buscador de personas de
Yahoo para identificar las direcciones fisicas y numeros telefonicos de quienes las habian
confeccionado. A continuacion, publicé un mapa detallado que mostraba las ubicaciones
geograficas de dichas personas, clasificandolas por libros o teméticas. Como luego explicé Owad:
“Solia hacer falta una orden judicial para monitorear una persona o grupo de personas. Hoy es
crecientemente facil monitorear ideas y luego rastrearlas hacia personas”. Muchos de los que ponen
datos muy simples e insignificantes en sus perfiles de Facebook no se dan cuenta de que eso puede
permitir adivinar rasgos concretos de su personalidad con un 90 por ciento de exactitud, mas que si
les hicieran un test psicoldgico.

Se puede pensar que las empresas privadas usan toda la informacion que recolectan, mas la que
deducen mediante técnicas de Big Data, solo con fines comerciales no particularmente
perjudiciales, mientras que el gobierno cuando hace lo mismo es para tratar de encarcelarnos,
controlarnos, cobrarnos impuestos o censurarnos. Sin embargo, la violacion de la privacidad por
parte de compafiias tiene el mismo efecto atemorizador y causa la misma discriminacion del disenso
que la cometida por los estados. Si un banco le deniega un crédito a alguien porque parezca tener
cancer, o los posibles empleadores no lo contratan debido a su orientacion sexual o ideas politicas,
las consecuencias de esa violacién de la privacidad son tan dafiinas como cuando es el estado quien
viola derechos humanos. Ademas, como ya hemos mencionado, la informacion que las
corporaciones amasan también esta a disposicion de los estados. De hecho, los estados podrian estar
entre sus clientes y, cuando las empresas acumulan datos, quiza lo hagan teniendo en mente que
estan construyendo un activo Util a la hora de negociar lo que en algin momento necesiten negociar
con los gobiernos.

La vigilancia como modelo de negocio
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En este apartado sostendremos que la vigilancia es una cualidad inherente al modo de generar
ganancias propio del capitalismo informacional contemporaneo.

Recordemos que en el capitalismo no hay una coordinacion a priori entre oferta y demanda. En el
mercado es donde se decide si determinada produccion es util o no. Por eso es que se necesita el
marketing: para minimizar esa incertidumbre estructural en la competencia entre distintas
inversiones posibles de capital.

En este contexto, la informatizacion facilita enlazar y modelar todos los pasos necesarios para
producir mercaderias. Por ejemplo, la informacion sobre los compradores potenciales y previos
influye en como un bien se produce o se distribuye. Esta es la base del marketing de datos, un factor
esencial del capitalismo informacional.

Shoshana Zuboff se refiere a este fendmeno como capitalismo de la vigilancia. Y cita cuatro de sus
caracteristicas en base a declaraciones del economista jefe de Google, Hal Varian. Estas son:
« Elimpulso de extraer y analizar mas y mas datos
« El desarrollo de nuevas formas contractuales que utilizan monitoreo informético y
automatizacion
« El deseo de personalizar los servicios ofrecidos a los usuarios de plataformas digitales

« El uso de la infraestructura tecnolégica para llevar a cabo experimentos con los usuarios y
consumidores.

Detallemos de qué se trata cada una.
* Extraccion y analisis

Es lo que suele hoy denominarse ampliamente como Big Data. Y en este fendmeno interesa la
multiplicidad de fuentes que hay para dichos datos. Cada intercambio, cada transaccion, puede
alimentar para siempre esa enorme acumulacion. Y el andlisis de los datos permite obtener
informacidn que puede ser mas sensible que la de los datos originales.

A esto debemos sumar lo que se llama “Internet de las Cosas”. En efecto, hoy tienen conectividad
los autos, las cortadoras de césped, las heladeras, los relojes, las lavadoras de ropa y méas objetos.

Cada uno de ellos nutre de més datos el mundo del capitalismo de la vigilancia. La ubicuidad del

monitoreo a menudo estd oculta, o bien “oculta a plena vista”.

Por otra parte, Zuboff sefiala tres caracteristicas entre las compafiias que extraen datos y los
usuarios de sus servicios:

1. Relacion asimétrica: los datos muchas veces se obtienen y procesan en ausencia de un
consentimiento o diadlogo formal. En general, la politica es extraer primero, preguntar después.
Incluso cuando hay consentimiento, este no es precisamente informado. En general, solo se conoce
la magnitud del abuso luego de algun escandalo, como el asunto de los datos personales de redes
wi-fi que Google Street View recolectaba sin conocimiento de los duefios de dichas redes.

2. Indiferencia formal: esto se refiere a la actitud de sitios como Google frente al contenido de los
datos que extrae. Recolecta todo y luego ve para qué le sirve.

3. Independencia funcional: las empresas de Internet en general no extraen dinero de los usuarios.
Maés bien, usan la informacién extraida como una mercancia que venden a los anunciantes. En esto
las corporaciones informacionales se distinguen de las del siglo XX. Por ejemplo, las automotrices
del siglo XX se apoyaban en grandes y estables redes de empleados y consumidores (que, a veces,
coincidian en las mismas personas). Asi que les interesaba establecer carreras durables para sus
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empleados y relaciones a largo plazo con los clientes. Pero no parece ser éste el modelo de
empresas como Google. No extraen el dinero directamente del usuario y sus procesos centrales
tampoco requieren personal que haga expresamente tareas, hay mucho de automatico. Por eso
Zuboff sefiala que estas empresas, basadas en el capitalismo de la vigilancia, son mucho més
rentables que lo que las automotrices fueron nunca y, ademas, emplean mucha menos gente.

* Nuevas formas contractuales

Las tecnologias que acompafian el capitalismo de la vigilancia permiten monitorear y hacer cumplir
ciertas relaciones contractuales. Por ejemplo, si alguien deja de pagar la cuota mensual por la
compra de su auto, los acreedores podrian instruir a un sistema de monitoreo vehicular inserto en el
rodado para que no le permita arrancar y para que transmita su ubicacion y poderlo ir a incautar. Las
compaiiias de seguros podrian usar similares sistemas para comprobar que los conductores estén
manejando con prudencia y subirles o bajarles concordantemente el precio que pagan. Por qué no,
los servicios de salud podrian monitorear el reloj inteligente de alguien para verificar si camina al
menos 10 mil pasos al dia.

Zuboff observa que si este tipo de monitoreo contractual se convierte en la norma habra una
reestructuracion radical del actual orden politico y legal. De hecho, sostiene, estaremos ante una
organizacion social “a-contractual”. Porque, clasicamente, un contrato es una institucion social
basada en la confianza, la solidaridad y la ley. En principio, como no podemos monitorear todo el
tiempo lo que hacen los otros, en la préactica confiamos en que cumpliran sus promesas con respecto
a los bienes y servicios que prestan. Si no lo hacen, podemos recurrir a la ley. Pero este recurso a la
ley implica reconocer implicitamente que no hay control perfecto. En el mundo que imagina Zuboff
en base a las reflexiones de Varian, en cambio, ya no hay necesidad de solidaridad social ni de
confianza, porque existe monitoreo contractual perpetuo y perfecto control.

En esta distopia, el Estado tampoco seria un mediador central ni arbitro de las promesas de
cumplimiento de los contratos civiles. De hecho, ya no habria mas necesidad de prometer: o bien
uno cumple con lo impuesto, o bien automéaticamente deja de tener acceso al producto o servicio en
cuestion. EI compromiso de cumplir un contrato seria irrelevante. Se pasa de un mundo de
conformidad por anticipado con los términos de un contrato a otro de conformidad automatica. La
gente ya no elegira cumplir o no cumplir, lo hara automaticamente o simplemente dejara de acceder.

» Personalizacion de servicios

Este rasgo del capitalismo de la vigilancia es bien conocido. Es lo que hace Google cuando nos
muestra anuncios segun nuestro perfil, o cuando Amazon nos recomienda lecturas de acuerdo a lo
que nos ha interesado en el pasado, o cuando Netflix recolecta informacién sobre lo que vemos para
hacernos sugerencias. Esta claro que cuando nos vinculamos con este tipo de servicios trocamos
informacidn personal por una experiencia a la que probablemente damos valor y disfrutamos.

Puede no parecer nada especialmente siniestro. Pero hay que considerar que, a diferencia de otras
transacciones de informacion por comodidad que podamos hacer en algunos ambitos (como en la
relacién con nuestro doctor o con nuestro abogado), las comunicaciones que hacemos no son
confidenciales y pueden trascender la plataforma en particular a la que las hemos confiado. Ademas,
no hay limites intrinsecos al alcance de la informacion extraida, ni en su volumen, ni en el uso que
se le dara ni en como se la analizara para obtener méas informacion.

La realidad es que los usuarios en general no tienen ni idea de lo que estdn dando a cambio. Asi,
resalta Zuboff, el capitalismo de la vigilancia da lugar a una redistribucion masiva de los derechos
relativos a la privacidad desde los ciudadanos privados hacia compafiias con modelos de negocios



basados en la vigilancia. Porque el derecho a la privacidad es, antes que nada, un derecho a decidir.
Es el derecho de elegir qué queremos compartir, en qué contexto y con qué personas fisicas o
juridicas, en un amplio espectro que va desde la privacidad completa hasta la transparencia total. El
capitalismo de la vigilancia permiti6 a ciertas grandes compafiias ejercer mas y mas control sobre
ese tipo de decisiones. Son ellas quienes deciden qué datos recolectar y qué hacer con ellos, no
Nosotros.

* Experimentacion continua

El ultimo rasgo del capitalismo de la vigilancia consiste en el hecho de que la infraestructura
tecnoldgica permite una experimentacion y una intervencion continua sobre la vida de los usuarios.
Es fécil testear diferentes servicios digitales usando grupos de control basados en los perfiles de los
usuarios. El famoso ejemplo de como Facebook intenté manipular el estado de animo de sus
suscriptores es paradigmatico. Segin Zuboff, este tipo de intervencion implica ir de la “mineria de
datos” a la “mineria de la realidad”. Porque con esta experimentacion continua la infraestructura
tecnoldgica contribuye a capturar y alterar los objetos, personas y eventos del mundo real con el fin
de incrementar el beneficio econdmico y de ejercer el control.

Finalmente, digamos que seria un error acusar solamente a las empresas de llevar a cabo modelos
de negocios basados en la vigilancia. Porque los estados también se aprovechan de dichos modelos
de negocios cuando se apropian de los datos recolectados por corporaciones privadas. Y porque, por
otra parte, indirectamente apoyan esta forma de hacer dinero mediante leyes, normativas fiscales o
incluso incentivos para que la poblacién utilice plataformas cuyo negocio se basa en la vigilancia.
Ningun negocio privado puede existir si no es en el marco de una regulacion estatal explicita o
implicita.

La privacidad de las comunicaciones en el marco de los dispositivos “inteligentes” (o de
inteligencia)

Una forma muy efectiva de rastrear a alguien es por medio de su teléfono moévil, usando un
dispositivo llamado IMSI catcher, que funciona a una distancia de unos cientos de metros. Un
international mobile subscriber identity (IMSI) es el identificador de la tarjeta SIM del teléfono y,
por lo tanto, de su duefio. Los disefiadores de celulares querian prevenir accesos no autorizados a las
sefiales inalambricas de modo que pudiera leerse el IMSI y, por lo tanto, crearon identificadores
temporarios llamados TMSIs, que cambian frecuentemente. Lamentablemente, el disefio de los
protocolos es defectuoso y hay maneras de chequear los IMSIs y rastrear la presencia de teléfonos.
Por otra parte, algunas compaiiias telefonicas ofrecen servicios para que amantes, esposas,

abogados o cualquiera encuentre dénde esta alguien o rastree sus movimientos mediante la
capacidad GPS de su teléfono movil.

Un politico aleman que solicité informacion sobre su ubicacion en un periodo de seis meses
descubrid que en ese lapso la longitud y latitud donde se encontraba fue almacenada 35 mil veces.
Muchos aparatos maoviles y aplicaciones de las que nos descargamos de las tiendas online de los
fabricantes pueden rastrearnos por donde vayamos también. Un tercio al menos de esas aplicaciones
pide otros datos personales excesivos. La informacion en riesgo no es solo la relativa a la propia
intimidad, sino también la relacionada con datos confidenciales de nuestros respectivos trabajos.

Muchas empresas obligan a sus empleados a emplear ciertas medidas de proteccion para los
dispositivos moviles propios que se usen también para fines laborales. Pero, aunque dichas medidas
puedan brindar algo mas de proteccion contra intrusiones externas, lo hacen al precio de someter a
la persona a una especial vigilancia adicional por parte de sus empleadores.
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Otro factor de riesgo en el que incurrimos frecuentemente tiene que ver con el uso de redes wi-fi
publicas. Cualquiera podria interceptar los datos en ese tipo de redes. El robo o pérdida de los
equipos moviles también expone la informacion. Existen modos de acotar estos riesgos, pero pocos
los conocen o los usan.

Finalmente, las camaras incorporadas en los telefonos moviles también podrian usarse para
transmitir informacion de situaciones que deberian permanecer privadas. Si estas capturas de
iméagenes luego se combinan con sistemas de reconocimiento facial basados en la nube, el relativo
anonimato que uno siente al caminar despreocupadamente por la calle deja de existir, ya que
alguien podria no solo estarnos filmando, sino estar obteniendo una mini biografia nuestra en
cualquier momento y lugar. Dispositivos como Google Glass también despiertan este tipo de
preocupacion.
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