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1. Conceptos Introductorios

1.1. ;Qué es la privacidad?
“La privacidad ya no es una norma social” Mark Zuckerbert (2010)?

¢ Qué contestarias si te preguntamos qué es la privacidad? Eso que muchos altos
ejecutivos de empresas de Internet se apuran a dar por muerto o en agonia es un derecho
que con dificultad logramos definir.

Generalmente, quienes se apuran a firmar certificados de defuncioén de la privacidad o
que declaran que es algo que ya desaparecio o debe desaparecer pronto no definen
exactamente de qué hablan. O bien resaltan solo un aspecto de la privacidad, como si
ésta no fuera un derecho multidimensional y contextual. La verdad es que existen
diferentes formas de privacidad, asi como numerosos conceptos vinculados, pero no
sinébnimos ni antonimos lineales. Por ejemplo, intimidad, secreto y

anonimato. Hay un trabajo de la British Royal Academy of Engineering (2007) que, sin ser
el unico ni necesariamente el mejor, resulta util para comenzar a hacer distinciones en
funcion de “aquello que uno quiere mantener privado”. Asi, se puede entender la
privacidad como:

confidencialidad: cuando queremos mantener en secreto cierta informacién sobre
nosotros o sobre terceros.

anonimato: representa la intencién de que algunas de nuestras acciones no
puedan ser relacionadas con nosotros como individuos especificos. Es muy
combatido por las empresas de Internet, que quieren tener datos veraces de todos
para poder segmentar publicidad. Y también por las agencias de seguridad que,
virtualmente, consideran sospechoso a todo aquel que no quiere aparecer online
con su nombre verdadero. Sin embargo, el anonimato online es imprescindible
muchas veces para garantizar efectivamente el derecho a la libertad de expresion y
el disenso politico.

identidad: podemos querer mantener nuestra identidad desconocida por cualquier
razon, incluso cuando queremos separar nuestra identidad personal de la de una
funcion publica. Las discusiones al respecto también surgen en el marco, por
ejemplo, de los documentos “de identidad” obligatorios y biométricos (que, en
realidad, son de “identificacion”, que no es o mismo).

autodeterminacién: podemos considerar que algunas de nuestras acciones,
actitudes y comportamientos son asunto nuestro y no incumben a nadie mas (esos
otros pueden ser desde empleadores hasta el Estado). No necesariamente implica
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ocultar un secreto (aunque el derecho a tener secretos también deberia ser
reivindicado).

libertad de “ser dejado tranquilo”: es una acepcion de privacidad muy clasica, ya
que fue enunciada de este modo en un famoso ensayo de los jueces Samuel
Warren y Louis Brandeis en 1890. Implica poder dedicarnos a nuestros asuntos sin
ser escrutados por parte de nadie. Curiosamente, fue motivada por la aparicion de
un invento técnico: la camara de fotos personal. Los mencionados juristas de
Estados Unidos, con agudeza aun hoy vigente, decian que “La soledad y la
privacidad se han hecho mas esenciales para el individuo; pero la empresa
moderna y la invencion, a través de la invasion de su privacidad, lo han sometido al
dolor mental y el stress, mucho mas de lo que podria infligir una mera herida
corporal”.

control de los datos personales: se relaciona con el derecho a controlar la
informacion que circula sobre nosotros (ej.: ddnde se almacena, quién la ve, quién
se asegura de que sea correcta, etc.). Por ejemplo, todos encontramos
perfectamente correcto que nuestro médico conozca qué medicamentos tomamos.
Pero muchos encontramos chocante y peligroso que haya empresas dedicadas a
transcribir y almacenar en bases de datos, para luego venderlo, el historial de
consumo farmacoldgico de cada ciudadano.

En general, mas alla de qué es lo que “queremos mantener privado”, lo importante es que
esa voluntad siempre depende de un contexto. En efecto, como dice Helen Nissenbaum
en su libro “Privacidad amenazada”, una accién o practica viola nuestra privacidad en
funcién del contexto en el cual la actividad tiene lugar y también segun cual sea el tipo de
informacion en cuestion y los roles sociales en los que las personas estan inmersos. Los
contextos sociales, tales como los de los

servicios de la salud, la educacion, el comercio y la religion, se rigen por normas sociales
complejas y relaciones de poder. La privacidad, o integridad contextual, tiene que ver
entonces con un subconjunto de dichas normas vinculado con los riesgos del traspaso de
ciertas “fronteras” informacionales. Este tipo de normas prescriben cémo ciertos tipos de
informacion sobre ciertas personas especificas, actuando en roles especificos, deben fluir
entre las demas personas. Por

ejemplo, en un contexto de amistad, los amigos comparten reciprocamente informaciones,
no por obligacién, sino por eleccién. Si lo que uno habla con sus amigos saliera de
contexto, esas mismas informaciones funcionarian de modo muy distinto. El problema es
que hoy en dia si salen de contexto habitualmente, solo que no prestamos atencién.
Porque, por ejemplo, cuando creemos estar hablando en privado con amigos en
Facebook resulta que hay robots de esa plataforma haciendo analisis textual para
encontrar piezas de informacion de valor comercial, y también hay automatas de
organismos de seguridad nacionales y extranjeros tratando de detectar actividad
“sospechosa’.

Entonces, de acuerdo con la teoria de la integridad contextual de Nissenbaum, las
mencionadas normas informacionales establecen expectativas contra las cuales ciertas
acciones y practicas son confrontadas. En particular, brindan una guia para evaluar
nuevas practicas sociotécnicas, cuyo respeto por la integridad contextual de los sujetos
involucrados es juzgado de acuerdo con varios factores:

El contexto que las rige



Si la nueva practica cambia los tipos de informacion en cuestion

Si la nueva practica causa un giro en quiénes estan involucrados como remitentes,
destinatarios o sujetos de la informacion

Si los nuevos patrones del flujo de informacién encajan con los principios
relevantes para la transmision

Entonces, cuando uno tiene la impresion de que ciertas practicas sociotécnicas son
violatorias de la

privacidad es porque son percibidas como violatorias de normas informacionales que se
asumen

como apropiadas en determinado contexto, sostiene Nissenbaum. Pero los contextos y la
consecuente necesidad de repensar qué es la privacidad vienen cambiando a medida que
también cambian las posibilidades técnicas:

En cierto momento, lo “inviolable” (salvo casos especificados por ley y con garantia
judicial) era apenas lo que la cuarta enmienda de la constitucién de los Estados
Unidos predica. Es decir, el domicilio, los papeles privados, las posesiones
personales que uno lleva consigo, el cuerpo.

Warren y Brandeis introdujeron los componentes de autonomia y aislamiento.

Con el creciente uso de los teléfonos, se comenzé a discutir la privacidad en las
telecomunicaciones.

Las tecnologias de la informacion, con la posibilidad de confeccionar bases de
datos personales, dieron lugar a un nuevo enfoque: la “privacidad informacional”.
Las luchas por los derechos de los gays y a favor de la despenalizacién del aborto
también dieron lugar a argumentaciones basadas en la “privacidad”, esta vez
ancladas en el derecho de cada uno a hacer lo que quiera con su cuerpo sin que
otros se inmiscuyan.

El clasico “derecho a ser dejado en paz” experimenta una reactualizacion a medida
que las camaras de vigilancia se vuelven omnipresentes.

Con la existencia de dispositivos con capacidad de geolocalizaciéon, como los
modernos teléfonos moviles, aparece el concepto de “privacidad de las
ubicaciones” y la controversia acerca de si uno puede o no tener expectativa de
privacidad cuando se encuentra en lugares publicos, como la calle.

La privacidad como confidencialidad resurge en los debates a medida que crece la
conciencia de como nos espian las redes sociales online y los sitios de comercio
electronico.

Las historias clinicas digitales también han generado debates, en este caso debido
a que ya no solo el médico tratante tiene acceso a los datos de salud.

Las presiones en distintas partes del mundo para implementar sistemas de voto
electronico dispararon dudas acerca de como dichos sistemas podrian
comprometer el secreto del sufragio. Esos debates mostraron particularmente
cémo la falta de privacidad puede comprometer seriamente la mismisima
democracia.

La privacidad corporal no solo esta puesta en cuestion por el creciente uso de
biometria y recoleccion de ADN con diversos fines, sino también con los
experimentos que hay en neurotecnologia, que hacen abogar por una “privacidad
de la mente”.

También hay que tener en cuenta que los riesgos para la privacidad generados por una de
las practicas previamente enumeradas interactuan sistémicamente con aquellos
generados por las demas, y que una pieza discreta de informacion personal, recolectada



en determinado momento y contexto, podria perfectamente terminar siendo usada para
otros distintos y en combinacién con otras piezas de informacién para conocer aun mas
intimamente todas las particularidades de la vida de las personas.

1.2. ¢ Por qué es importante que hablemos de privacidad?

La privacidad no necesariamente es un fin en si mismo, sino que puede ser vista como un
medio para obtener un fin. Y dicho fin no tiene por qué ser un beneficio individual, como el
enfoque de “dejar tranquilo” podria dejar traslucir. Mas bien, la privacidad importa por la
funcién social que cumple para permitir la libertad y la democracia.

Edward Snowden, un excontratista de los servicios de inteligencia de Estados Unidos,
reveld en 2013 como ese pais espia las comunicaciones online de gran parte de la
poblacién mundial. El dijo que hay al menos dos razones para oponerse a la invasion de
la privacidad. La primera es que, evidentemente, la gente modera su conducta cuando
sabe que la vigilan. “Bajo observacion, actuamos de modo menos libre, lo que significa
que efectivamente somos menos libres”, dijo. La segunda es que si se estan recolectando
todos los datos de todos, se estan creando registros permanentes de nuestras vidas,
aunque no seamos sospechosos de nada. Asi, si algun dia si somos objetos de una
investigacién, ya sera abstracto nuestro derecho de no declarar contra nosotros mismos
porque nuestro registro ya habra declarado todo lo declarable, y mas. “Quiza no
recuerdes dénde fuiste a cenar el 12 de junio de 2009, pero el gobierno si se acuerda”,
ejemplificé Snowden.

Segun el libro de Helen Nissembaum que ya citamos, (2010: 98), la privacidad es

fundamental para

el ejercicio de:
La individualidad: porque la oportunidad de un desarrollo personal satisfactorio,
creativo y saludable depende en gran parte de la posibilidad de experimentar sin el
temor a la desaprobacion, censura o el ridiculo y, sobre todo, sin la presiéon de
adecuarse constantemente a las normas convencionales. La exposicion
exacerbada produce que los individuos repriman actitudes, comportamientos o
pensamientos para evitar represalias tales como la pérdida de un trabajo o el
aislamiento social.
La autonomia: la privacidad es de hecho una manera de mantener la autonomia
con respecto a cierta informacidén que una persona considera que no debe ser
revelada a terceros. El valor que ha adquirido la informacion en la actualidad
amenaza directamente la autonomia y por lo tanto la privacidad de las personas, ya
que las empresas y los gobiernos manipulan los datos personales sin el
consentimiento consciente de los individuos.
Las relaciones sociales: la autonomia de alguien para disponer de los elementos
qgue conforman su vida privada le permite revelar voluntariamente a ciertas
personas y en ciertos contextos la informacion personal que considera oportuna,
util y necesaria.
La participacion politica: la privacidad es un valor esencial de todo sistema social
y politico legitimo. Es un valor publico en la medida en que es constitutivo de otros
derechos tales como la libertad de asociacion y de discurso, y sobre todo de la
votacion secreta sobre la que se funda la democracia. La privacidad ademas
protege a los individuos de intromisiones por parte del gobierno y de las empresas.



La privacidad, por lo tanto, es fundamental para evitar las consecuencias que puedan
resultar de los

errores deliberados o accidentales que surgen de la acumulacién de datos, asi como de
las malas

interpretaciones y prejuicios. También es imprescindible para protegerse de posibles
extorsiones y

abusos de poder por parte de las personas fisicas y juridicas que acceden a los datos. Y,
por qué no,

para evitar ser nada mas que “prospectos” dentro de un esquema comercial que puede
ser muy

agresivo, aunque su aspecto sea amigable, como en el caso de las redes sociales online.
La falta de

privacidad, en suma, amenaza todos los derechos humanos que apreciamos.

1.3. Algunos malentendidos sobre la privacidad: “no tengo nada para ocultar

El tipico argumento “no tengo nada que ocultar” suele expresarse asi: “si no tienes nada
que ocultar, no tienes nada que temer”. Hay que imaginar que quienes dicen eso en su
casa no usan cortinas, o que le dan su numero de tarjeta de crédito a todo el mundo. Pero
en general se usa a la hora de justificar intromisiones para hacer “prevencion” en materia
de seguridad. También lo dicen muchos cuando reflexionan “a quién le puede importar lo
que diga en las redes sociales un don nadie como yo, si me quieren espiar, adelante”.
Logicamente, si lo que dice online un “don nadie” fuera de tan poco valor, ¢ por qué
habrian de espiarlo?

El jurista norteamericano Daniel Solove escribié un maravilloso ensayo en 2011 para
refutar el argumento “no tengo nada que ocultar”. Alli sefiala que obedece a la confusion
de suponer que la privacidad supone el derecho de alguien a esconder algo desdoroso
sobre su persona. Y, aunque si es posible que uno tenga tal derecho en muchas
situaciones, como hemos visto la privacidad no es eso, 0 no es solo eso.

Solove también sefala que otra falacia es suponer que el interés de la seguridad siempre
sobrepasa el interés por la privacidad. Sin embargo, no todas las medidas de seguridad
apuntan a prevenir el mismo tipo de amenazas. El terrorismo, por ejemplo, no suele
prevenirse apropiadamente por el simple expediente de cercenar la privacidad de la parte
mayor posible de la poblacion mundial.

Ademas, también es una falacia el pensamiento de “todo o nada”. Porque es posible
respetar salvaguardas como que no todo tipo y cantidad de datos sean almacenados, que
no se los almacene por tiempo indeterminado, que se reconozca el derecho de los sujetos
a enmendar o eliminar datos innecesarios, que se pueda solicitar informes de qué datos
sobre uno tiene una entidad en su poder, o que los datos recolectados para un propdésito
no sean reutilizados para otro. Nada de esto tiene por

qué comprometer ni disminuir la seguridad. Mas aun, para garantizar la seguridad de los
individuos, muchas veces se necesita implementar mayores medidas de privacidad, no
menores. Esto es particularmente cierto en el mundo online, donde una suplantacién de
identidad podria conducir, por ejemplo, a que otra persona utilice la propia cuenta de
banco en Internet o adquiera cosas en eBay.

Ya en 1990, el profesor Gary Marx enumero una serie de falacias que rodean las
discusiones sobre
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privacidad, vigilancia y tecnologia, que conviene recordar, ya que la de “no tengo nada
que ocultar”
dista de ser la unica. He aqui algunas:

La falacia de pensar que el significado de una tecnologia se apoya solamente
sobre sus aspectos practicos o materiales y no sobre su simbolismo social y
referentes historicos.

La falacia «frankensteiniana» de que la tecnologia siempre sera la solucién y nunca
el problema.

La falacia de la tecnologia es neutra.

La falacia de que el consenso y la homogeneidad sociales hacen inexistentes los
conflictos y divisiones y que lo bueno para quienes tienen el poder econémico y
politico es bueno para todo el mundo.

La falacia del consentimiento implicito y la libre eleccion.

La falacia legalista de que sdélo porque uno tiene derecho legal a hacer algo
entonces es correcto hacerlo.

La falacia de creer que la informacién personal de clientes y casos en posesion de
una compainiia es solo una clase mas de propiedad para ser comprada y vendida
del mismo modo que los muebles de oficina o los insumos.

La falacia de no ver los factores sociales y politicos involucrados en la recoleccion
y construccion de los datos.

La falacia de suponer que, dado que nuestras expectativas sobre la privacidad
estan histéricamente determinadas y son relativas, entonces se haran
necesariamente cada vez mas débiles a medida que la tecnologia se vuelva mas
poderosa.

En sintesis, no se trata de defender de forma paranoica la privacidad como una esfera de
privilegio

individual, sino de destacar que sin ella no hay posibilidad de ejercer otros derechos
humanos ni de vivir en democracia.

1.4. La tensién entre privacidad y seguridad

Basicamente, la seguridad involucra, en primer lugar, la proteccion de las personas contra
dafios o muerte por parte de otras personas y, en segundo lugar, la proteccion de los
objetos y propiedades contra hurto, dafio o destruccion ilegales. Como se supone que
estas protecciones actuan a favor de la sociedad como un todo, suele argumentarse que
valen mas que el respeto por la simple privacidad del individuo, en especial si se tiene en
cuenta la seriedad atribuida a ciertas amenazas actuales. Sin embargo, proteger la
privacidad de los individuos, como hemos ya argumentado, genera externalidades
positivas para toda la sociedad, no solamente para los sujetos directamente afectados.

Asi lo explica Daniel Solove en el articulo que ya hemos citado: “El valor de proteger al
individuo es social. La sociedad involucra una gran dosis de friccion y estamos
constantemente chocando unos con otros. Parte de lo que hace a una sociedad un buen
lugar para vivir es cuanto permite a la gente tener libertad contra la intrusion de otros. Una
sociedad sin proteccion de la privacidad seria sofocante y podria no ser el lugar donde la
mayoria querriamos vivir”.

Otra cuestion que debemos resaltar es que, muchas veces, privacidad y seguridad no
solo no son antagonicos, sino que son casi sinonimos. Ya en 1994 el investigador Roger
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Clarke subrayo que “la visibilidad creciente de los habitos y movimientos de la gente crea
oportunidades para los ladrones y los extorsionadores, secuestradores y asesinos para
realizar sus delitos con un riesgo minimo para si mismos”. No hay, por lo tanto, seguridad
personal sin privacidad.

Del mismo modo, cuando la seguridad personal de jefes de estado, embajadores y otros
funcionarios gubernamentales se ve comprometida por una incursion contra su privacidad
(por ejemplo, por un acceso ilegitimo en sus comunicaciones), también puede verse
afectada la seguridad nacional. Es otro ejemplo de que menos privacidad puede conducir
a menos seguridad, en este caso no solo para el individuo afectado. De hecho, defender
la privacidad puede ayudar mucho en el mantenimiento de la seguridad.

Por lo tanto, es falaz oponer genéricamente los valores de la privacidad y de la seguridad.
Mas aun, siempre es crucial identificar con precision el tipo y la gravedad de la supuesta
amenaza a la seguridad en juego e identificar apropiadamente los riesgos para el ejercicio
democratico y los derechos humanos que la solucidén propuesta pudiera implicar. También
es preciso no confundir entre tipos de seguridad muy diferentes, como la seguridad
nacional, la seguridad personal y la prevencion del crimen. Por ejemplo, una intromision
en la privacidad que pudiera ser inevitable y necesaria en caso de una emergencia
epidemioldgica grave seria mucho mas dificil de justificar solo para prevenir el crimen
comun. Y también seria muy cuestionable si, una vez solucionada esa eventual epidemia
infecciosa, los datos personales recolectados con el fin de eliminarla se

reutilizaran para usos comerciales o de prevencion criminal, entre otros posibles.

La metafora del “balance”

Es fundamental desarticular la idea, comunmente enunciada al debatir estos temas, de
que “hay que encontrar un balance entre seguridad y privacidad”. O, como expreso el ex
presidente de Estados Unidos, Barack Obama en un intento de defender el programa de
espionaje masivo PRISM de la NSA: “es importante reconocer que uno no puede tener un
100 por 100 de seguridad y también un 100 por 100 de privacidad, con cero
inconveniencias. Vamos a tener que hacer algunas elecciones como sociedad”.

Una aguda refutacion de esta manera de pensar se encuentra en el articulo “‘After
Snowden: Rethinking the Impact of Surveillance”, de Zygmunt Bauman, Didier Bigo, David
Lyon y otros oautores. Alli establecen que:

“No se trata de una eleccion entre mercaderias en un mercado. Las invocaciones
retoricas a un balance simplemente oscurecen y amenazan lo que ocurre con lo que
puede ser el lugar mas importante e infenso, pero desatendido, de la practica democratica
moderna. Se abre luego el camino para reinvindicaciones de facto de que las
responsabilidades de la soberania estan en quienes estan a cargo de nuestra sequridad y
que el espacio de negociacion abierto para aquellos presuntamente asegurados debe
reducirse”.

Por supuesto, quienes estan a cargo de la seguridad publica también tienen muchas
maneras de resaltar algunas supuestas amenazas por sobre otras, y asi seguir
naturalizando la también supuesta necesidad de un “balance” o negociacién entre
derechos. Todo esto en un creciente marco de secreto para quienes ejercen el poder,
mientras se incrementa la transparencia para los ciudadanos comunes, cuando deberia
ser exactamente al revés. El lenguaje metaférico del “balance”, por lo
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tanto, como es comun en el lenguaje metaférico en general, tiende a naturalizar una
asimetria de poder impropia de lo que se supone que es la democracia, bajo la forma de
una asimetria de informacién. Es una forma de hablar cuya conclusién evidente es que la
privacidad es intrinsecamente insegura, que es un obstaculo para la plena seguridad. Y a
la hora de definir politicas concretas seguramente la carga de la prueba estara a cargo de
quienes abogan por el respeto a la privacidad. Deberan demostrar que, en una situacién
dada, el respeto por la privacidad no afecta la seguridad.

Finalmente, sefialan Bauman, Bigo et al. en el articulo antes citado, estan los problemas
practicos que debe enfrentar cualquiera que intente empiricamente “balancear” la
seguridad y la privacidad de una manera que no sea ni arbitraria ni subjetiva. Por ejemplo:

¢ Qué unidad de medida comparable deberia asignarse a cada concepto?

¢ Dichos valores se incrementarian o decrecerian a tasas constantes?

La utilidad que asignemos a los cambios en cada concepto, ¢, permanece constante
independientemente del nivel de seguridad y privacidad que haya en el estado
inicial y el final?

¢ Permanece constante la naturaleza y el valor de dichos bienes durante y después
del acto de “balanceo™?

¢ Cuantas unidades de seguridad equivalen a cuantas unidades de privacidad?

Como queda claro, el concepto de “balance” entre privacidad y seguridad carece de
ninguna regla o

férmula clara, consistente y no controversial para resolver situaciones practicas, ni queda
claro

quién ni como debe llevar a cabo legitimamente dicha negociacion.

1.5. El derecho a la privacidad en los tratados internacionales de Derechos Humanos

La privacidad, al menos bajo algunas de sus modalidades, es un derecho humano
fundamental reconocido en diversos tratados internacionales. Por ejemplo, el articulo 12
de la Declaracién Universal de Derechos Humanos de 1948, dice que:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho
ala

proteccion de la ley contra tales injerencias o ataques.

Por otra parte, el Pacto Internacional de Derechos Civiles y Politicos, que entré en vigor
en 1976,
dice en su articulo 17:

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias 0 esos
ataques.

En Europa, rige un Convenio para la Protecciéon de los Derechos Humanos y de las
libertades fundamentales que, en su articulo 8, dice:



1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de
Su correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho, sino
en tanto en cuanto esta injerencia esteé prevista por la ley y constituya una medida que, en
una sociedad democratica, sea necesaria para la seguridad nacional, la seguridad
publica, el bienestar economico del pais, la defensa del ordeny la prevencion del delito, la
proteccion de la salud o de la moral, o la proteccion de los derechos y las libertades de los
demas.

La Convencidon Americana sobre Derechos Humanos, mas conocida como Pacto de San
José de Costa Rica, de 1969, dice en su articulo 11 que:

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad.
2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la
de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o
reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos
ataques.

Con respecto a la privacidad en menores de 18 afios, la Convencion Internacional sobre
los Derechos del Nifio de 1989, en su articulo 16, establece que:

1. Nadie tiene derecho a invadir, sin una razén legal, tu privacidad, es decir, tu vida
privada o tu vida familiar. Tu casa, tu correo, asi como tu honor y tu reputacion,
constituyen tu privacidad y estan igualmente protegidos.

2. El estado debe crear leyes que protejan todos los aspectos de tu privacidad.

Senalemos también la Convencion internacional sobre la proteccion de los derechos de
todos los trabajadores migratorios y de sus familiares, de 1990, que dice en su articulo 14:

Ningun trabajador migratorio o familiar suyo sera sometido a injerencias arbitrarias o
ilegales en su vida privada, familia, hogar, correspondencia u otras comunicaciones ni a
ataques ilegales contra su honor y buen nombre. Todos los trabajadores migratorios
tendran derecho a la proteccion de la ley contra tales injerencias o ataques.

Finalmente, es interesante citar el articulo 14 de la Declaraciéon Internacional sobre los
Datos Genéticos Humanos, de 2003:

a) Los Estados deberian esforzarse por proteger la privacidad de las personas y la
confidencialidad de los datos genéticos humanos asociados con una persona, una familia
0, en su caso, un grupo identificables, de conformidad con el derecho interno compatible
con el derecho internacional relativo a los derechos humanos.

b) Los datos genéticos humanos, los datos protedbmicos humanos y las muestras
biolégicas asociados con una persona identificable no deberian ser dados a conocer ni
puestos a disposicion de terceros, en particular de empleadores, compariias de sequros,
establecimientos de ensefianza y familiares de la persona en cuestion, salvo por una
razon importante de interés publico en los restringidos casos previstos en el derecho
interno compatible con el derecho internacional relativo a los derechos humanos o cuando
se haya obtenido el consentimiento previo, libre, informado y expreso de esa persona,
siempre que éste sea conforme al derecho interno y al derecho internacional relativo a los
derechos humanos. Deberia protegerse la privacidad de toda persona que participe en un



estudio en que se utilicen datos genéticos humanos, datos proteémicos humanos o
muestras biologicas, y esos datos deberian revestir caracter confidencial.

c¢) Por regla general, los datos genéticos humanos, datos proteémicos humanos y
muestras bioldgicas obtenidos con fines de investigacion cientifica no deberian estar
asociados con una

persona identificable. Aun cuando estén disociados de la identidad de una persona,
deberian

adoptarse las precauciones necesarias para garantizar la sequridad de esos datos o esas
muestras

biologicas.

d) Los datos genéticos humanos, datos proteémicos humanos y muestras biolégicas
obtenidos con

fines de investigacion médica y cientifica sélo podran sequir estando asociados con una
persona

identificable cuando ello sea necesario para llevar a cabo la investigacion, y a condicion
de que la

privacidad de la persona y la confidencialidad de los datos o las muestras biologicas en
cuestion

queden protegidas con arreglo al derecho interno.

e) Los datos genéticos humanos y los datos proteémicos humanos no deberian
conservarse de

manera tal que sea posible identificar a la persona a quien correspondan por mas tiempo
del

necesario para cumplir los fines con los que fueron recolectados o ulteriormente tratados.
Como es evidente, cualquier excepcion permitida por ley al ejercicio de un derecho
humano debe

darse solamente con un objetivo legitimo y solamente para cumplir dicho objetivo. No
debe existir

otra alternativa menos intrusiva para alcanzarlo y, por supuesto, debe haber garantia
judicial ante

cualquier interferencia estatal sobre la vida de los ciudadanos. Con respecto a las
interferencias

originadas en empresas privadas, el Estado deberia ejercer su rol de garante de los
derechos

humanos y establecer politicas para impedirles hacer lo que quieran con los datos
personales.

¢ Qué ocurre si la vulneracién de la privacidad no se orienta hacia un individuo en
particular, por

ejemplo alguien imputado de un delito, sino que es masiva e indiscriminada? Claramente,
€so

constituye una violacion masiva de los derechos humanos. Asi lo expresé el relator
especial sobre

contra terrorismo y derechos humanos de Naciones Unidas, Ben Emmerson, en un
informe formal

ante la Asamblea General de la ONU:

“La dura verdad es que el uso de la tecnologia de vigilancia masiva suprime
efectivamente el

derecho a la privacidad de las comunicaciones en Internet por completo [Con la vigilancia
masival



"las comunicaciones de literalmente cada usuario de Internet estan potencialmente
abiertas para

la inspeccion de agencias legales y de inteligencia de los Estados concernidos” [...] "los
individuos

tienen derecho a compartir informacion e ideas con otros sin la interferencia del Estado,
con la

certeza de que sus comunicaciones seran leidas solo por sus destinatarios”.

Luego de que Edward Snowden revelara los programas de vigilancia global masiva
llevados a cabo

por los servicios secretos de Estados Unidos, Reino Unido, Australia, Nueva Zelanda y
Canada, la

Asamblea General de las Naciones Unidas aprobé el 18 de diciembre de 2013 una
resolucién donde

se reconocia el respeto a la privacidad como parte de los derechos humanos, sin la cual
tampoco es

posible ejercer otros derechos, como la libertad de expresion. El caracter extraterritorial de
este tipo

de vigilancia fue sefialado como un aspecto particularmente preocupante de la cuestion
porque,

normalmente, los estados se consideran garantes de hacer cumplir los derechos humanos
hacia

adentro de sus jurisdicciones, y se habla poco de que puedan tener la misma obligacion
frente a los

ciudadanos de otros estados. Asi que la resolucion los instaba a respetar la privacidad y
revisar sus

procedimientos, practicas y legislaciones, de un modo que permita establecer
mecanismos independientes y efectivos para asegurar la transparencia y la
responsabilidad de cada estado.

El Consejo de Derechos Humanos de las Naciones Unidas, compuesto por 47 estados
elegidos por

la Asamblea General, también se ocup6 del tema. En particular, en la agenda de la
vigésimo cuarta

sesion, llevada a cabo en septiembre de 2013. Alli, el Alto Comisionado hizo notar que la
amenaza

de la vigilancia masiva para los derechos humanos se encuentra entre las mas acuciantes
situaciones

de la actualidad. Muchos representantes presentes en dicha sesion se refirieron a un
informe del 16

de mayo de 2011 del Relator Especial de las Naciones Unidas para la promocién del
derecho a la

libertad de opinidn y expresion, por entonces Frank La Rue, donde ya se habian
delineado los

peligros de la vigilancia indiscriminada.

El 24 de marzo de 2015 se publicé la resolucion de Naciones Unidas titulada “El derecho
ala

privacidad en la era digital”’, que establece que el marco legal para la vigilancia debe estar
claroy

ser publicamente accesible y considera la intercepcion de los metadatos de las
comunicaciones un
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acto intrusivo. También solicita al Consejo de Derechos Humanos de las Naciones Unidas
la
creacion de un Relator Especial para el Derecho a la Privacidad.

1.6. Los limites practicos de las acciones individuales para la defensa de la privacidad

Hay analistas que son pesimistas ante la posibilidad de una solucién puramente legal al
problema de

los archivos informaticos y la intimidad. David Lyon, por ejemplo, escribi6 en su libro “El
Ojo electrénico”, de 1995:

“No seria sincero si ocultara mi opinion de que lo que puede lograrse por medio de
medidas legales tiene limitaciones cronicas, no solo en el sentido de que tales medidas
pueden ser «demasiado escasas, demasiado tardias», sino también en el sentido de que
el propio derecho es inadecuado para la tarea de regular la vigilancia electronica. Los
enfoques sociales, culturales y politicos, aunque menos tangibles, pueden ser mas
apropiados’.

Algo similar podria decirse de los esfuerzos en el marco de las Naciones Unidas. Es
excelente que

existan, es mucho mejor que existan que lo contrario, es muy bueno que estas cosas se
empiecen a discutir en ambitos internacionales, pero igual con solo invocar derechos,
tratados y leyes, no es de esperar que uno pueda confiar en que estados y empresas los
cumplan solo porque existan. Pensar lo contrario implica desconocer las raices profundas
de las crecientes tendencias mundiales a invadir la privacidad y avanzar hacia la vigilancia
masiva. Para comenzar a pensar en dichas razones, recomendamos este articulo de
Evgeny Morozov que, entre otras cosas, dice que:

Tanto el capitalismo como la administracién burocratica se acomodaron facilmente al
nuevo

régimen digital; ambos prosperan muy bien con los flujos de informacion, cuanto mas
automatizados, mejor. Ni las leyes, ni los mercados ni las tecnologias obstaculizaran o
reconduciran la demanda de datos, puesto que, de entrada, los tres tienen un papel en el
mantenimiento del capitalismo y la administracion burocratica. Hace falta otra cosa:
politica.

Esa es la clave: politica. Lo cual excluye especialmente las soluciones individualistas. No
es cuestion de que yo diga “no uso Facebook para que no me vigile”. Es cuestién de que
ese tipo de empresas privadas se vean presionadas por la accion publica para no incurrir
en practicas cuestionables. También uno puede utilizar distintos sistemas de cifrado y
mejorar su practicas de seguridad informatica. Pero, del mismo modo, aunque
recomendamos hacerlo, quien crea que es

la panacea puede encontrarse con desagradables sorpresas.

Ademas, aunque un individuo pueda elegir no usar Facebook, Whatsapp o el servicio que
mas le

preocupe desde el punto de vista de la privacidad, ;qué puede hacer con respecto a la
vigilancia estatal? No es tan facil elegir no relacionarse con las agencias impositivas, por
ejemplo, que crecientemente recolectan datos muy personales sobre consumos, sin que
se sepa mucho qué hacen
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con ellos y por cuanto tiempo los conservan. Seria mejor, entonces, un activismo
participativo que exigiera transparencia y respeto por los derechos humanos a tanto a
empresas como a dependencias

estatales, en lugar de tratar de escapar cada cual como pueda de la situacién o, peor,
abandonarse a

un fatalismo paralizante.

Puede decirse que las revelaciones de Snowden no solo mostraron un declive de la
soberania

democratica popular, sino de la politica misma. Porque, como dijo el filésofo Giorgio
Agamben en

2013, con la excusa de la seguridad hoy los estados han virado de la politica a la policia,
y de gobernar a administrar por medio de sistemas de vigilancia electrénicos. Lo cual
mina la posibilidad

misma del ejercicio de la politica. La politica, pensada en este sentido, quiza podria
regresar, con la

condicion de que la cultura de la vigilancia deje de parecernos inocua.
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